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RESUMO

A demanda por robustez e segurança na operação de veículos não tripulados aumenta
à medida em que estes veículos são utilizados em operações cada vez mais críticas.
Em ambientes subaquáticos, caracterizados frequentemente por sua natureza hostil e
de difícil acesso, a preocupação pelo desenvolvimento de sistemas tolerantes a falhas
torna-se evidente. Este trabalho propõe uma estratégia para detecção de falhas por
meio da obtenção de um modelo dinâmico do comportamento normal do veículo e sub-
sequente comparação do valor previsto com a informação real fornecida pelo veículo.
O modelo preditivo é obtido treinando-se uma rede neural artificial para a represen-
tação de um modelo Não-linear Autoregressivo com Entradas Exógenas (Nonlinear
Autoregressive with Exogenous Inputs-NARX). A estratégia proposta é aplicada a um
estudo de caso real, utilizando um veículo remotamente operado de baixo custo da
empresa OpenROV. Em uma etapa de pré-processamento, relações dinâmicas entre
os atributos disponíveis são avaliadas por meio de análises de autocorrelação e Infor-
mação Mútua. Em seguida, diferentes métodos de seleção de atributos são aplicados -
RReliefF, Seleção de Atributos Baseado em Correlação (Correlation-based Feature
Selection-CFS), Stepwise Regression e sem seleção de atributos. Resultados do de-
sempenho para cada modelo resultante são comparados e avaliados, com relação
ao erro quadrático médio dos modelos de regressão. A capacidade de detecção da
estratégia também é avaliada através de medidas de precisão, recall e latência de
detecção, mediante a inserção de falhas intermitentes de sensor de diversos tipos e
magnitudes. Os resultados mostram que, de maneira geral, o método RReliefF para
a seleção de atributos obteve desempenho para a presente aplicação. A estratégia
proposta apresentou uma alta taxa de detecção para diversos tipos de falha de sensor,
apesar de se mostrar insensível a determinadas falhas de baixa magnitude e curta
duração. Além disto, após etapas de treinamento e validação, o detector na sua versão
final foi integrado em um framework baseado em Internet das Coisas e computação
em nuvem, contribuindo para a flexibilidade e escalabilidade da solução proposta.

Palavras-chave: Detecção e diagnóstico de falhas. Veículos subaquáticos não tripula-
dos. Redes neurais artificiais. Seleção de atributos.



ABSTRACT

The need for reliability and safety on the operation of unmanned vehicles increases in
conjunction with the growing criticality of operations undertaken by these vehicles. In
underwater environments, distinguished by its hostile environment, the importance of
fault-tolerant systems design is straightforward. This paper proposes a strategy for fault
detection by obtaining the dynamic model of the vehicle’s normal behavior and compar-
ing the predicted output to the actual information provided by the vehicle. The predictive
model is obtained by training a Nonlinear Autoregressive with Exogenous Inputs (NARX)
neural network. The proposed strategy is applied to a real case study, by gathering
data of the OpenROV, a low-cost remotely operated vehicle (ROV). In a preprocessing
phase, dynamic relationships between available features are assessed through auto
and cross-correlation analysis. Thereafter, different feature selection procedures are
applied- ReliefF, Correlation-Based Feature Selection, Stepwise Regression and no
feature selection. Performance results for each resulting model are compared and as-
sessed, regarding mean squared error of regression models. Detection performance
results are also compared through precision, recall and latency measures, when the
strategy is applied to several different intermittent sensor faults, from incipient to abrupt
nature. Results have shown that, in overall, the ReliefF method for feature selection
yielded better performance. The proposed strategy proved to be able to detect several
types of faults, albeit being insensitive to certain faults of low magnitude and short
duration. In addition, the proposed strategy was succesfully integrated into a frame-
work based on Internet of Things and Big Data. Latency measurements denoted the
feasibility of the implemented scheme, allowing a prompt response to the ROV pilot,
contributing to the flexibility and scalability of the proposed strategy.

Keywords: Fault detection and diagnostics. Underwater unmanned vehicles. Artificial
Neural networks. Feature Selection.
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1 INTRODUÇÃO

Considerando que o meio subaquático é caracterizado por ser um ambiente al-

tamente hostil e de difícil acesso ao ser humano, a utilização de veículos subaquáticos

não-tripulados (Unmanned Underwater Vehicle-UUV) para a realização de atividades

submarinas tem ganhado grande atenção (XIANG; YU; ZHANG, 2017). Neste sen-

tido, a exploração subaquática vem se beneficiando do uso de veículos não-tripulados

em uma diversidade de aplicações (ANTONELLI, 2018). No setor militar, veículos

subaquáticos são utilizados, por exemplo, em missões de vigilância, varredura de

minas e de busca e resgate (CHEN; ZHU, 2018). A extração de recursos naturais

marinhos também utiliza veículos não-tripulados na localização, obtenção, avaliação

e gerenciamento de combustíveis fósseis, minérios, peixes e frutos-do-mar, por exem-

plo (MACREADIE et al., 2018). Outras importantes áreas de aplicação que podem ser

mencionadas são a pesquisa oceanográfica (CHOYEKH et al., 2015), monitoramento

ambiental (BAYAT et al., 2017), inspeção de tubulações e cabos subaquáticos (XIANG;

YU; NIU et al., 2016), intervenção subaquática (ZHANG, F. et al., 2015) e manutenção

industrial (MAI et al., 2017).

Embora o uso de UUVs seja motivado pela prevenção de riscos à vida humana

inerentes a missões tripuladas, a ocorrência de falhas durante a operação deste veí-

culo pode resultar na interrupção da missão ou perda permanente do equipamento.

Como exemplo, pode-se citar a perda do veículo subaquático Nereus durante uma

expedição de pesquisa de organismos e sedimentos do fundo do mar em águas pro-

fundas (SHOWSTACK, 2014). Portanto, a detecção apropriada da ocorrência de falhas

é uma etapa importante na implementação de uma estratégia tolerante a falhas, possi-

bilitando o término da missão ou, então, a recuperação do veículo (ANTONELLI, 2003).

No caso de veículos subaquáticos operados remotamente (Remotely Operated Vehicle

- ROVs), em que um operador humano especializado é responsável pelo comando do

veículo, uma estratégia de detecção de falhas é importante para auxiliar o processo de

tomada de decisão por parte do piloto. Neste contexto, a importância de projetos de

sistemas tolerantes a falhas em veículos subaquáticos não-tripulados é clara.

De acordo com Dai e Gao (2013), na automação industrial, o termo Detecção e

Diagnóstico de Falhas (DDF) refere-se ao ato de detectar a ocorrência de uma falha da

maneira mais rápida possível e identificar a localização e tipo da falha da maneira mais

precisa possível. Em métodos de DDF, a fase inicial de detecção consiste na emissão

de um alarme quando uma falha é percebida. Já a fase de diagnósticos de falhas trata

da determinação da natureza e localização da falha detectada na fase anterior. Os

sistemas de DDF, de uma maneira mais ampla, podem ser categorizados em métodos

baseados em redundância física (ou de hardware) e analítica (DAI; GAO, 2013). Em

abordagens baseadas em redundância física, utiliza-se a replicação de componentes
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do sistema, como sensores e atuadores, que recebem ambos a mesma entrada. Desta

maneira, falhas podem ser detectadas através do desvio das saídas dos componentes

duplicados (GOLOMBEK, 2014). A principal desvantagem desta abordagem é o custo

decorrente da instalação de componentes adicionais. Além disto, esta solução pode

não ser interessante em aplicações em que o espaço físico é um fator limitante (TINÓS,

1999). Por estes motivos, a redundância física é geralmente utilizada em um número

limitado de componentes cuja criticidade é considerada alta (GOLOMBEK, 2014).

A tarefa de detecção e diagnóstico de falhas também pode ser abordada com

base na redundância analítica, ou seja, nas relações funcionais entre as diversas variá-

veis do processo monitorado (CHEN; PATTON, 2012). Em outras palavras, é utilizado

um modelo matemático do sistema como um todo ou de partes do mesmo (PATTON;

FRANK; CLARK, 2013). Assumindo que falhas influenciarão a saída ou estado do

sistema, pode-se comparar o valor da saída estimado pelo modelo matemático com

o valor observado. Através desta comparação gera-se o chamado resíduo, que pode

então ser avaliado por um método subsequente para a classificação do estado do

sistema (DING, 2008).

Para a obtenção do modelo a ser utilizado em estratégias de DDF, pode-se

utilizar técnicas de modelagem de sistemas, partindo de um conhecimento prévio

da dinâmica do processo (VENKATASUBRAMANIAN, V. et al., 2003). No entanto,

existem casos em que a complexidade do processo pode dificultar a obtenção de um

modelo matemático (ALZGHOUL et al., 2014). Isto é, de fato, verdadeiro para veículos

subaquáticos, considerando que estes estão sujeitos a diversas forças de natureza

complexa, multivariável e não-linear (GOMES, 2011).

É razoável, portanto, abordar a detecção e diagnóstico de falhas por meio de

métodos capazes de extrair o conhecimento implícito presente nos dados históricos,

obtidos a partir de sessões passadas de operação.

Ao utilizar métodos de aprendizado de máquina para a função de DDF em

veículos subaquáticos, uma característica a ser levada em conta é a dificuldade de

obtenção de dados referentes a estados de falha do veículo (ZHANG; WU; CHU,

2014), além da incapacidade de previsão de todos os tipos possíveis de falhas. Neste

contexto, a detecção de falhas, etapa inicial de estratégias de DDF, pode ser abordada

por métodos baseados em reconstrução, para os quais um modelo de normalidade

é construído a partir de dados nominais (sem falhas) do sistema (PIMENTEL et al.,

2014). A saída do modelo pode então ser comparada às medições reais disponíveis

do processo monitorado, obtendo desta maneira o erro de reconstrução, ou resíduo,

que pode ser relacionado a condições de falhas (HU; PALMÉ; FINK, 2017). Espera-se

que, desta maneira, comportamentos anômalos do sistema monitorado levarão a altos

erros de reconstrução.

Particularmente, o uso de Redes Neurais Artificiais (RNAs) em abordagens
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baseadas em reconstrução tem aumentado. RNAs tradicionais do tipo feedforward são

conhecidas pela sua habilidade de capturar comportamento não-linear. No entanto,

sem modificações, este tipo de rede fornece um mapeamento estático, não sendo

adequado para a representação de sistemas dinâmicos. De acordo com Haykin et al.

(2009), existem duas formas de incorporar o componente de tempo na operação de

uma RNA:

1. A adoção de uma estrutura de memória na entrada de uma RNA estática.

2. Por meio do uso de realimentação.

Um exemplo de arquitetura que utiliza estruturas de memória são as TDNNs

(Time-delay neural networks), em que linhas de atraso são associadas a RNAs do

tipo feedforward. Este tipo de rede é utilizado, por exemplo, no trabalho de Jäger et

al. (2014), em que falhas de sensores em sistemas industriais são detectadas, e no

trabalho de Christensen et al. (2008), em que é abordada a detecção de falhas de

sensores e atuadores em sistemas robóticos autônomos.

Uma segunda classe de RNA muito utilizada para a representação de sistemas

dinâmicos é a rede NARX (Nonlinear Autoregressive with Exogenous Inputs). Nesta

estrutura, linhas de atraso também são utilizadas, podendo também contar com cone-

xões de realimentação entre a saída e a entrada da rede. Os trabalhos de Capriglione

et al. (2018) e Nascimento e Valdenegro-Toro (2018), por exemplo, empregam redes

NARX para a detecção de falhas em motocicletas e em propulsores subaquáticos,

respectivamente.

Uma segunda questão acerca do uso de técnicas de aprendizado de máquina

consiste nos atributos que serão utilizados para a análise. Em abordagens de apren-

dizado de máquina aplicado a veículos não-tripulados, frequentemente diversos tipos

de dados estão disponíveis, como informações de sensores internos e externos, bem

como de atuadores e outros componentes do sistema. Neste contexto, em uma fase

de pré-processamento, o processo de seleção de atributos constitui uma questão im-

portante. A inclusão de atributos irrelevantes pode afetar o desempenho do sistema de

detecção, além de aumentar o tempo de aprendizado e complexidade do modelo predi-

tivo (KOPRINSKA; RANA; AGELIDIS, 2015). Neste sentido, justifica-se a utilização de

métodos de seleção para a determinação de um subconjunto apropriado de atributos.

Além disto, para determinados processos dinâmicos, uma seleção apropriada deve

também considerar aspectos temporais de relacionamentos entre os atributos; i.e., atri-

butos podem afetar uns aos outros em momentos futuros (KANEKO; FUNATSU, 2012).

Nestes casos, diversas técnicas podem ser utilizadas para a obtenção de medidas de

similaridade entre variáveis, como nos trabalhos de Sánchez-Fernández et al. (2018)

e Wunsch, Liesch e Broda (2018).
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1.1 OBJETIVOS

O principal objetivo deste trabalho é o desenvolvimento de uma estratégia de

detecção de falhas em UUVs com base em técnicas de aprendizado de máquina, por

meio da análise do desvio do comportamento do veículo com relação a um modelo de

normalidade, quando sujeito a falhas oriundas de defeitos de sensores. Para tal, os

seguintes objetivos específicos são definidos:

• Obtenção de um modelo preditivo capaz de representar o comportamento dinâ-

mico e não-linear de UUVs

• Desenvolvimento de um processo de tomada de decisão, a partir dos resultados

obtidos pelo modelo preditivo

• Aplicação e validação da estratégia em um estudo de caso real

• Avaliação do desempenho da estratégia aplicada ao estudo de caso, por meio de

métricas de capacidade e latência de detecção de falhas da estratégia

• Implementação da estratégia em sua etapa de operação, após obtenção dos

modelos e definição dos parâmetros

1.2 CONTRIBUIÇÕES

A contribuição obtida com este trabalho consiste na implementação e avalia-

ção de uma estratégia de detecção de falhas aplicada a veículos subaquáticos não-

tripulados, cujo resultado possa auxiliar no processo de tomada de decisão, tanto de

sistemas inteligentes tolerantes a falha ou por parte de pilotos humanos, em caso de

veículos operados remotamente. A estratégia foi desenvolvida considerando limitações

comumente encontradas em casos práticos, como a dificuldade de modelagem de sis-

temas dinâmicos complexos, a dificuldade de obtenção de dados referentes a estados

de falha e a dificuldade em prever as possíveis condições de falhas.

1.3 METODOLOGIA

O modelo preditivo utilizado consiste em uma RNA para a representação de

um modelo NARX. Em uma etapa de pré-processamento, relações dinâmicas entre

atributos são avaliadas utilizando análises de autocorrelação e Informação Mútua e,

posteriormente, diferentes métodos de seleção de atributos são aplicados e avaliados:

RReliefF (RF) (KONONENKO, 1994), método baseado em correlação (Correlation-

based feature selection - CFS) (HALL, 1999), Stepwise regression (SW) (KLEINBAUM

et al., 1988) e sem seleção de atributos.
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A estratégia proposta é aplicada em um estudo de caso real, utilizando um

veículo subaquático da plataforma OpenROV V2.8 (STACKPOLE; LANG, 2013), um

veículo operado remotamente de baixo custo. A base de dados utilizada para o trei-

namento do modelo foi obtida a partir da coleta de leituras de sensores realizada ao

longo de diversos experimentos em campo. A eficácia da estratégia proposta é avali-

ada utilizando um conjunto de dados de teste, mediante injeção de falhas de sensores

de diferentes tipos, magnitudes e durações. Os resultados obtidos demonstram que

a estratégia proposta foi capaz de detectar determinados tipos de falhas, mantendo

uma baixa taxa de falsos positivos. No entanto, a estratégia não foi capaz de detectar

determinados tipos de falhas, geralmente de baixa magnitude e curta duração. Os

valores de latência encontrados também demonstram que, em média, as falhas são

detectadas enquanto ainda estão ativas. Com relação ao método de seleção de atri-

butos, o método RReliefF, de maneira geral, levou a melhores resultados, tanto para

a capacidade de regressão do modelo quanto para o desempenho de detecção de

estratégia como um todo.

Finalmente, concluída a fase de treinamento e validação, a estratégia proposta

é integrada em um framework baseado em computação em nuvem. Desta maneira, as

informações sensoriais do ROV são enviadas ao servidor na nuvem, onde o processo

de detecção ocorre. O diagnóstico é então armazenado em uma base de dados, que

está disponível para visualização ao piloto do ROV. Para tal, foi escolhida a plataforma

de sensoriamento distribuído do LISHA (Laboratório de Integração Software/Hardware

- UFSC).

1.4 ORGANIZAÇÃO DO TEXTO

O restante deste trabalho é organizado da seguinte maneira.

No Capítulo 2 serão descritos os ROVs, que são a aplicação-alvo do sistema

de detecção proposto, seguido de uma breve explicação acerca de sua dinâmica e

cinemática. Por fim, um detalhamento maior será dado ao modelo de ROV escolhido

para a realização deste projeto - o OpenROV V2.8, com relação ao controle e mano-

brabilidade, hardware, software, sistema de coleta de dados e módulos adicionais.

No Capítulo 3 será abordado o tópico da detecção e diagnóstico de falhas. Serão

introduzidos conceitos necessários ao desenvolvimento e entendimento do projeto,

como a definição de falhas e seus tipos, etapas que compõem um sistema DDF e

diferentes categorias de sistemas de DDF. Ao longo do capítulo, serão apresentados

e discutidos estudos relacionados à tarefa de DDF aplicada em diferentes áreas, com

maior foco a estudos aplicados a UUVs.

No Capítulo 4 são apresentados conceitos relacionados às principais técnicas

estatísticas e de aprendizado de máquina utilizadas ao longo de diversas etapas deste

trabalho, como exploração dos dados, pré-processamento e extração de conhecimento.
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No Capítulo 5 a estrutura da estratégia de detecção de falhas proposta será

explicada, compreendendo todas as etapas necessárias para a sua implementação e

integração com o ROV.

No Capítulo 6 serão apresentados os procedimentos e resultados obtidos ao

aplicar a estratégia proposta ao veículo OpenROV, iniciando pelas etapas preliminares

de modificação do ROV, processo de coleta de dados e etapas de pré-processamento.

A seguir, os resultados das etapas intermediárias serão discutidos, como as análises

de correlação, aplicação dos métodos de seleção de atributos e validação dos modelos

preditivos. Por fim, a eficácia da estratégia, com relação à capacidade de detecção de

falhas, será discutida.

No Capítulo 7, tendo concluído as etapas de avaliação da estratégia, a integra-

ção do detector com a plataforma IoT será contextualizada, explicada e demonstrada.

No Capítulo 8 as considerações finais são apresentadas, juntamente com pro-

postas para trabalhos futuros.
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2 VEÍCULOS OPERADOS REMOTAMENTE

De acordo com Christ e Wernli Sr (2013), veículos subaquáticos podem ser

classificados entre veículos tripulados e não-tripulados, sendo ainda subdivididos em

categorias subsequentes, como pode ser visto na Figura 1.

Veículos
Subaquáticos

Veículos
Tripulados

UUVs 
(Não Tripulados)

ROVs
(Cabeados) 

AUVs
(Não Cabeados) 

Classe de
Trabalho

Tamanho
Intermediário

Classe de
Observação Uso Especial

Figura 1 – Classes de veículos subaquáticos.

De acordo com a marinha americana (NAVY, 2004), um veículo subaquático

não-tripulado (UUV - Unmanned underwater vehicle) é definido como:

“Submersível autopropelido cuja operação seja completamente autônoma

(pré-programada ou controle de missão adaptativa em tempo real) ou sob

controle supervisório mínimo e não-cabeado exceto, possivelmente, por

enlace de dados como um cabo de fibra óptica.”

Já a distinção entre veículos subaquáticos autônomos (AUVs - Autonomous

Underwater Vehicles) e veículos operados remotamente (ROVs - Remotely Operated

Vehicles), de acordo com Christ e Wernli Sr (2013), se dá principalmente pela presença

ou não de um cabo, denominado de cabo umbilical, utilizado para transmissão de

sinais e/ou alimentação. Um AUV não o possui e opera de forma autônoma, sem a

necessidade de comandos de entrada de um operador, embora possa ter habilidades

de comunicação com a superfície por meio de um modem acústico ou, quando em

superfície, via radiofrequência ou comunicação óptica.

Já o ROV (Figura 2) é conectado via um cabo umbilical a um console localizado

na superfície, e pode ter um comportamento autônomo ou controlado remotamente,
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devido a efeitos de retroespalhamento e absorção do meio subaquático (PARTAN; KU-

ROSE; LEVINE, 2007), necessitando de ambientes com água muito límpida. De acordo

com Christ e Wernli Sr (2013), a maneira mais utilizada de comunicação subaquática é

a acústica, cujo limite de taxa de transmissão (em 2013) é de cerca de 100kbps. Além

disto, a velocidade de transmissão de sinais acústicos em água salgada é de cerca de

1500 m/s (URICK, 1967). Esta baixa velocidade do sinal no meio subaquático também

introduz limitações na latência da comunicação. Por sua vez, a necessidade de um

feedback de vídeo na maioria das tarefas realizadas por um ROV impõe a necessidade

de uma alta taxa de transmissão de dados e baixa latência, que não podem ser forneci-

dos via comunicação acústica. Portanto, com a tecnologia atual, faz-se necessário, em

muitos casos, um meio de comunicação cabeado. Este é o caso do veículo empregado

no presente trabalho.

2.1 DINÂMICA E CINEMÁTICA

Um ROV, por estar sujeito a diversas forças de natureza complexa, multivariável

e não-linear, impõe grande dificuldade no equacionamento e definição de parâmetros

envolvidos na obtenção de um modelo dinâmico correspondente (GOMES, 2011). Por

exemplo, podemos citar as forças exercidas pelo arrasto hidrodinâmico, propulsores

e força de sustentação (VERVOORT, 2008). A força de tração causada pelo cabo

umbilical que liga o ROV ao console também é um fator relevante, sendo maior a sua

influência de acordo com a incidência da corrente oceânica (GOMES, 2011). Ademais,

a modificação física do ROV, como inclusão, remoção ou substituição de componentes

do veículo exigiriam um esforço de reparametrização e remodelagem, visto que a

dinâmica do veículo é altamente dependente de forma e massa. Neste sentido, justifica-

se a utilização de um método de obtenção de conhecimento a partir de dados históricos

do veículo que seja capaz de refletir o seu comportamento, levando em consideração

todas as suas particularidades.

Em razão do discorrido, a modelagem da dinâmica de um veículo subaquático

não está no escopo deste trabalho. Esta seção abordará a cinemática do ROV, uti-

lizando as convenções adotadas por Vervoort (2008), com o propósito de definir e

explicar os termos utilizados posteriormente.

2.1.1 Cinemática

Para o controle e posicionamento de um ROV, parâmetros como posição, veloci-

dade e orientação relativos a um referencial inercial são muito importantes. No entanto,

toda a dinâmica do veículo é modelada com base em um referencial fixo ao veículo.

Desta maneira, realiza-se a adoção de dois referenciais, um fixo ao planeta Terra, e

outro fixo no próprio veículo, como visto na Figura 3. Convenciona-se que o eixo X e
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Y do referencial inercial apontam para o norte e leste, respectivamente, enquanto que

o eixo Z aponta para o centro da Terra. Já o referencial do corpo tem os eixos X0 e Y0

apontando para a parte frontal e lateral do ROV, respectivamente, enquanto que o eixo

Z0 aponta para a parte de baixo do veículo.

  

p,roll

q,pitch

r,yaw

X
0

Y
0

Z
0

v,sway

w,heave

u,surge

x
y

z

X

Y

Z

Φ

Θ
Ψ

ROV

Ref. Inercial

Ref. do Veículo

Figura 3 – Referenciais: Inerciais e do Corpo.

A movimentação do ROV no ambiente subaquático não é restrita em nenhum

grau de liberdade (GDL), portanto todos os 6 GDLs do referencial do corpo são de

relevância: os 3 graus de translação e 3 graus de rotação nos eixos X0, Y0, Z0. Os

movimentos lineares nos eixos longitudinal, transversal e normal X0, Y0, Z0 são de-

nominados de movimentos de avanço (surge), balanço (sway) e oscilação (heave),

respectivamente. Já os movimentos de rotação nos eixos X0, Y0, Z0 são denominados

de movimentos de rolamento (roll), arfagem (pitch) e de guinada (yaw). Já com relação

à velocidade, os termos u, v, w e p, q, r são utilizados para definir as velocidades

lineares e de rotação dos eixos X0, Y0 e Z0, respectivamente.

2.1.1.1 Ângulos de Euler

Para se determinar a orientação do ROV em relação a um referencial inercial, é

necessário relacionar um sistema de coordenadas com relação a outro, expressando a

orientação do referencial móvel de acordo com o referencial fixo. Estes ângulos, deno-

minados de ângulos de Euler (DIEBEL, 2006), são obtidos através de uma sequência
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de três rotações em torno dos 3 eixos, convencionado na ordem z-y-x. Desta maneira,

o referencial móvel é primeiramente rotacionado com relação ao eixo z, seguido por ro-

tações em torno do eixo y e, então, do eixo x, correspondendo aos ângulos de rotação

de yaw, pitch e roll do ROV.

2.2 A PLATAFORMA OPENROV

O OpenROV V2.8 (Figura 4) é um submarino telerobótico desenvolvido pela em-

presa OpenROV (STACKPOLE; LANG, 2013), com o objetivo de tornar mais acessível

a exploração subaquática. A plataforma foi escolhida para este projeto devido ao seu

baixo custo, quando comparado com outros ROVs comerciais existentes. Além disto,

o fato de ser uma plataforma aberta facilita eventuais desenvolvimentos realizados ao

veículo.

Figura 4 – O OpenROV.

Tendo em mente eventuais modificações futuras pela comunidade OpenROV, o

veículo dispõe de um barramento externo para comunicação com dispositivos adicio-

nais utilizando protocolo de comunicação I2C (SEMICONDUCTORS, 2000). O funcio-

namento interno do ROV é baseado no microcontrolador Arduino ATMega (ARDUINO,

2018), responsável pelo interfaceamento dos sensores e atuadores utilizados no veí-

culo, e na plataforma BeagleBone Black (COLEY, 2013), que implementa a interface

de comando e processamento de imagem do ROV. A interface com o usuário é deno-

minada de cockpit e é implementada para uso em um notebook padrão, através de

navegadores como o Google Chrome. Através do teclado do notebook ou um gamepad,

o usuário pode inserir comandos para movimentar o veículo em níveis diferentes de
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Tabela 1 – Lista de componentes de hardware do OpenROV V2.8

Componente Quantidade Empresa Informações Adicionais
Placa de Controle OpenROV V2.8 1 OpenROV Atmel AtMega2560 embarcado
BeagleBone Black 1 BeagleBoard.org
Motor DC Brushless 3 Turnigy DST-700 Modelo DST-700
Controlador de Velocidade - ESC 3 Afro 12 A
Propulsor Bombordo 1 Graupner Modelo 2308.60L
Propulsor Boreste 1 Graupner Modelo 2308.60
Propulsor Vertical 1 Graupner Modelo 2303.57
Baterias Recarregáveis 6 AAPC Li-FePO4, 3.2v, 3300mAh
Adaptador PowerLine (Par) 1 Tenda 200 Mbps
Placa de Interface Topside 1 OpenROV

Tabela 2 – Especificações principais do OpenROV V2.8

Dimensões 30 cm x 20 cm x 15 cm
Massa 2.6 kg
Profundidade Máxima 100 m
Velocidade Máxima 3,7 km/h (2 nós)

velocidade, ligar ou desligar os LEDs embarcados, alterar a inclinação da câmera e

ligar os lasers de medição. O feedback dos sensores embarcados é realizado visu-

almente através do monitor do notebook. As listas dos componentes de hardware e

especificações principais podem ser vistas nas Tabelas 1 e 2, respectivamente.

2.2.1 Controle e Manobrabilidade

A propulsão do OpenROV é realizada por um conjunto de 3 hélices acopladas

por um eixo a motores elétricos brushless de tensão contínua, que por sua vez são

acionados por controladores digitais, ou ESCs (Electronic Speed Control). Desta ma-

neira, a velocidade de rotação de cada uma das hélices é controlada por meio de um

sinal de PWM (Pulse Width Modulation) enviado pelo microcontrolador. A velocidade

do veículo pode ser estabelecida pelo piloto através do ajuste da variável denominada

fator de propulsão (thrust factor ) em 6 níveis distintos, sendo o fator 1 equivalente à

velocidade mais baixa e 6 a velocidade mais alta.

O controle de profundidade é realizado por meio de um propulsor disposto ao

longo do eixo Z0, enquanto que dois propulsores são dispostos na laterais do veículo

para a movimentação no plano horizontal X0-Y0. Apesar da simples configuração, a

combinação dos dois propulsores laterais permite uma variedade de movimentos ao

veículo. Na Figura 5, as setas internas representam a força de propulsão causada pelos

propulsores ao ROV, enquanto que as setas externas representam o movimento efetivo

do veículo. Como visto, de acordo com a intensidade e direção das forças propulsivas,

o veículo pode se movimentar à vante e a ré, bem como giros à esquerda e direita,

quando as forças em sentidos opostos geram um momento ao redor do centro do ROV.

Uma combinação dos dois movimentos também é possível, fazendo com que o ROV
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telemetria estão relacionados ao estado interno do ROV, como corrente dos grupos

de bateria 1 e 2, temperatura, tensão e corrente da placa de controle, corrente dos

ESCs 1,2 e 3, porcentagem de uso de CPU, comandos enviados aos motores, estados

de inicialização de periféricos, dentre vários outros. Um exemplo de dados coletados,

tanto de navegação quanto de telemetria, pode ser visto no Anexo A na página 129.

Tanto os dados de navegação quanto de telemetria possuem a mesma estrutura:

são vetores de objetos, sendo que cada objeto é uma coleção de atributos, cujos

valores correspondem a uma coordenada temporal específica. O tempo da coleta da

amostra é definido pelo timestamp contido como um atributo em cada objeto do vetor.

No Anexo A, apenas um objeto de cada classe de dados é ilustrado. O timestamp é

representado no sistema Unix Epoch, com resolução de um milissegundo. A frequência

de amostragem varia de acordo com a categoria dos dados, sendo que para os dados

de navegação o período entre duas amostragens é de 100 ms (10 Hz) e para os

dados de telemetria o período é de 1s (1Hz). Durante a realização deste trabalho, as

frequências originais de amostragem foram alteradas. O procedimento de alteração

será explicado em maiores detalhes em seções futuras.

2.2.3 O Módulo de Medição Inercial/Profundidade

Os sensores responsáveis por fornecer os dados de navegação fazem parte de

um módulo de IMU (Inertial Measurement Unit) / Profundidade, e não fazem parte do

hardware básico do ROV. Para que estas leituras sejam possíveis, deve-se comprar

o módulo à parte ou, como se trada de uma tecnologia de código aberto, fabricá-lo a

partir dos esquemáticos disponíveis e componentes avulsos. Com o módulo construído,

sua integração com o ROV é realizada através do barramento I2C disponível para a

comunicação com dispositivos externos. O módulo é composto por 2 componentes:

O System in Package (SiP) BNO055 (SENSORTEC, 2014), e o sensor de pressão

MS5837-30BA (CONNECTIVITY, 2012). O BNO055 implementa a funcionalidade de

medição inercial, integrando em um único encapsulamento um acelerômetro triaxial

de 14 bits, um giroscópio triaxial de 16 bits, um sensor geomagnético triaxial e um

microcontrolador de 32 bits cortex M0+. O BNO055 é utilizado pelo OpenROV para

obter os valores de roll, pitch e yaw apresentados no cockpit, para auxiliar a navegação

do veículo.

Já o MS5837-30BA é um sensor de pressão de 24 bits de silício piezoresistivo

desenvolvido para sistemas de medição de profundidade, com resolução de profundi-

dade de água de 2mm. O sensor pode operar em pressões no intervalo de 0 a 30 bar

e conta com um sensor de temperatura para compensação, cujo valor é apresentado

no cockpit, assim como o valor de profundidade.

Espera-se que a inclusão de atributos relativos à navegação do ROV auxilie na

tarefa de detecção de falhas e, por este motivo, o módulo mencionado foi fabricado e
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integrado ao ROV. Mais detalhes acerca da integração serão fornecidos em seções

futuras deste trabalho.
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3 DETECÇÃO E DIAGNÓSTICO DE FALHAS

Os trabalhos que compõem a literatura de DDF utilizam definições e conceitos

que podem variar em nomenclatura dependendo da área ou comunidade de pesquisa.

Na área de engenharia e sistemas de controle, utiliza-se, usualmente, os termos falha

e defeito. Já na área de ciências da computação, o termo erro também é introduzido

e definido e, embora os termos falha e defeito também sejam utilizados, os significa-

dos atribuídos a eles variam. Com relação à aplicação, os trabalhos de engenharia

geralmente associam tarefas de DDF a sistemas industriais (SARTORI et al., 2012),

enquanto que trabalhos na área de ciências da computação associam a sistemas de

computação e comunicação (AVIZIENIS et al., 2004). Desta maneira, a literatura de

DDF em sistemas robóticos, por conta da sua multidisciplinaridade, utiliza frequente-

mente os dois conjuntos de definições mencionados. Neste capítulo, será feita uma

revisão acerca da tarefa de DDF, com enfoque na aplicação em ROVs e AUVs, tema

deste trabalho.

No domínio da engenharia, de acordo com Himmelblau (1978) e Witczak (2007),

uma falha pode ser definida como qualquer desvio não aceitável de uma variável ob-

servada ou parâmetro calculado associado a um processo. Sob esta perspectiva, a

falha é definida como um sintoma ou anormalidade do processo. Já o termo defeito

é definido como a causa subjacente da referida anormalidade (VENKATASUBRAMA-

NIAN, V. et al., 2003). Como exemplo, a presença de água indicada por algum sensor

em um compartimento estanque (impermeável a líquido) pode ser vista como uma

falha, enquanto que o vazamento causado por um furo pode ser visto como o defeito

causador da falha.

Ainda de acordo com V. Venkatasubramanian et al. (2003), de um modo geral,

defeitos podem ser definidos em 3 classes:

1. Mudanças de parâmetros em um modelo: surgem devido a um distúrbio no pro-

cesso causado por uma ou mais variáveis exógenas. Como exemplo, pode-se

citar fenômenos de multipath, em que o sinal viaja do emissor ao receptor por

mais de um caminho, podendo causar interferências no sistema de ecolocaliza-

ção de um AUV.

2. Mudanças Estruturais: Referem-se a mudanças no processo em si. Um exemplo

seria uma rachadura na estrutura de um ROV, podendo causar a entrada de água

no compartimento estanque.

3. Defeitos de sensores e atuadores: efeitos de histerese ou curto-circuito em senso-

res e desgaste do rolamento de motores são exemplos desta classe de defeitos.

Já no contexto de computação tolerante a falhas, segundo Johnson (1996) e

Avizienis et al. (2004), o termo fault está associado ao universo físico, carregando
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um significado similar ao termo failure, como definido em V. Venkatasubramanian et al.

(2003). Por este motivo, neste trabalho ambos os termos serão traduzidos como defeito,

como definido anteriormente.

Segundo Avizienis et al. (2004), defeitos podem ser categorizados quanto a:

1. Fase: Podem ocorrer na fase de desenvolvimento do sistema ou na fase de uso.

2. Dimensão: Falhas originadas em hardware ou software.

3. Fronteira: Falhas originadas dentro da fronteira do sistema ou externamente.

Com relação à tarefa de detecção e diagnóstico de falha (DDF), três subetapas

principais estão envolvidas (CHEN; PATTON, 2012):

1. Detecção: Decisão do estado do sistema entre condição normal / com falha.

2. Isolamento: Determinação do local da falha, e.g., qual sensor ou atuador.

3. Identificação: Determinação do tipo, magnitude ou natureza da falha.

Neste trabalho, a etapa inicial de detecção de falhas será considerada, limitando-

se à tarefa de classificação do estado atual do sistema entre duas opções possíveis:

normal / com falha. No entanto, como a detecção de falhas é uma etapa integrante da

tarefa de DDF e muitos trabalhos da literatura envolvem todas as etapas do processo, a

discussão neste capítulo será feita no contexto mais amplo de detecção e diagnóstico

de falhas, seguida por considerações sobre a utilização de métodos de aprendizado

de máquina para a etapa específica de detecção de falhas.

Para fins de comparação e avaliação das estratégias existentes na literatura,

é importante estabelecer um conjunto de características desejáveis que um sistema

de DDF deve possuir. A seguir, são apresentadas algumas características pertinentes

à etapa de detecção de falhas, como apresentado em V. Venkatasubramanian et al.

(2003):

• Rapidez da Detecção: Embora a rapidez da detecção de falhas em um sistema

seja desejável, verifica-se que é uma característica conflitante com o desem-

penho durante a operação normal. Um sistema projetado para detectar falhas

rapidamente também será sensível a ruídos e influências de alta frequência, le-

vando a uma possível ocorrência frequente de falsos positivos. Portanto, deve-se

sempre procurar um balanço entre as duas características para a aplicação em

específico.

• Estimativa do erro de classificação: É importante que o sistema de DDF forneça

uma estimativa a priori do erro de classificação, para que o usuário possa realizar

uma projeção dos níveis de confiança dos diagnósticos obtidos, fornecendo uma

base mais sólida para a tomada de decisões futuras.
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• Robustez: Um sistema é dito robusto se este mantém o seu desempenho satis-

fatoriamente na presença de ruídos e incertezas. A adoção de limiares para a

classificação pode ter que ser realizada de maneira conservadora na presença

de ruídos, implicando em um balanço entre a robustez e a acurácia de um sis-

tema (TIDRIRI et al., 2016).

• Adaptabilidade: Os processos de um modo geral estão sujeitos a mudanças

nas condições de operação, ambientais e mudanças estruturais. Um atributo

desejável de um sistema de DDF é que este se adapte a tais mudanças, evoluindo

à medida que novas informações estejam disponíveis.

• Requisitos de Modelagem: A quantidade de esforço envolvida para a obtenção e

disposição do método de DDF também deve ser considerada, não somente para

a etapa inicial de desenvolvimento, mas também nas etapas de manutenção. Por

exemplo, um sistema de DDF aplicado a uma plataforma robótica deve apresentar

facilidade na remodelagem em ocasiões de inclusão de módulos, funcionalidades

ou alteração de firmware.

• Requisitos computacionais e de armazenamento: Sistemas de DDF sensíveis a

requisitos de latência podem optar por soluções que exijam baixo processamento

computacional à custa de uma alta necessidade de armazenamento. É impor-

tante que o sistema proposto apresente um balanço entre os dois parâmetros

que seja adequado à aplicação específica.

3.1 CATEGORIAS DE SISTEMAS DDF

Dentre as abordagens de DDF existentes, as mais simples consistem em siste-

mas de alarme, em que sinais são monitorados e comparados a limites pré-definidos

para a determinação de falhas (CHEN; PATTON, 2012). Mais de um limite pode ser

utilizado, representando um valor máximo e/ou mínimo, podendo apresentar um ou

dois níveis (pré-alarme e alarme total) (GERTLER, 2013). Apesar de ser uma estraté-

gia simples, é uma solução que prejudica o isolamento de falhas, uma vez que uma

variável que exceda determinado limite é um sintoma que pode ser causado por di-

versos defeitos. Além disto, os limites adotados devem ser consideravelmente altos,

já que o intervalo de um estado “normal” de um processo complexo é dependente

das entradas do sistema, o que não é contemplado nesta abordagem. Desta forma, a

capacidade de detecção de falhas do sistema é prejudicada. Não obstante, tais siste-

mas são amplamente utilizados na indústria devido a sua simplicidade e facilidade de

implementação (GERTLER, 2013).

Com o aumento da complexidade dos sistemas, faz-se necessário o uso de es-

tratégias de DDF mais rebuscadas. Um ponto em comum de estratégias de DDF é que



Capítulo 3. Detecção e Diagnóstico de Falhas 34

todas se valem da redundância de informações do sistema para a inferência de falhas,

seja esta redundância na forma física ou analítica (CHOW; WILLSKY, 1984; DAI; GAO,

2013). Na redundância física, componentes de hardware do sistema, como sensores

e controladores, são duplicados, e a falha é detectada se a saída do componente em

questão é diferente de sua contraparte (um ou mais componentes) redundante. Por

meio da redundância física, é possível realizar a detecção de uma maneira rápida e

precisa, além de permitir o isolamento de falhas, uma vez que a indicação de falha

obtida é relativa a componentes individuais do sistema (GOLOMBEK, 2014). Este tipo

de abordagem é comumente utilizado em sistemas críticos, como veículos espaciais

e reatores nucleares (VENKATASUBRAMANIAN, V. et al., 2003). Apesar de fornecer

um isolamento direto da falha, é uma solução que implica em custos financeiros, ma-

nutenção adicional e pode não ser atrativa em aplicações com restrições de espaço

físico (CHEN; PATTON, 2012).

A redundância analítica, por sua vez, realiza uma verificação cruzada das me-

dições obtidas, fazendo uso das relações analíticas (ou funcionais) entre as variáveis

do processo monitorado. É uma abordagem que utiliza, explícita ou implicitamente,

um modelo matemático do sistema e, comparando o modelo obtido com as medições

disponíveis do sistema, realiza a detecção de falhas. Os conceitos de redundância

física e analítica são ilustrados na Figura 6, em que os componentes replicados são

representados por um conjunto de sensores.

Processo Sensores

Sensores
Redundantes

Diagnóstico

Algoritmo DDF
(Modelo) Diagnóstico

Redundância Analítica

Redundância Física

Entrada AlarmeSaída

Alarme

Figura 6 – A redundância física vs redundância analítica. Adaptado de Chen e Patton
(2012).

Com relação à categorização de métodos que utilizam redundância analítica, au-

tores apresentam perspectivas diversas. Frank (1990) e Isermann (2006), por exemplo,

dão maior enfoque no conceito de modelo, em que os processos são representados,

quantitativamente ou qualitativamente, por modelos matemáticos. A partir deste mo-

delo e das variáveis medidas, atributos especiais são extraídos, como parâmetros,
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variáveis de estado ou resíduos, que são então utilizados para a geração de sintomas

analíticos. Estes sintomas, são, por sua vez, a base para o diagnóstico de falhas.

Outra perspectiva, como no trabalho realizado por Dai e Gao (2013), toma

como foco o conceito de dado, sob a perspectiva de que todo sistema de DDF é

um sistema de processamento de dados. A classificação das estratégias de DDF,

portanto, é realizada com base no modo com que cada método processa os dados

disponíveis para a realização da DDF. Nesta perspectiva, um esquema de DDF possui

3 elementos principais: a) uma forma de redundância de informação, que pode ser

expressa na forma de um modelo, uma base de conhecimentos derivada de dados ou

padrões conhecidos de sinais; b) dados coletados durante a operação do sistema, que

serão comparados na próxima etapa com a representação obtida no item anterior e;

c) um comparador-classificador, fornecendo um resultado final de classificação. Desta

maneira, um método de DDF pode ser definido com base na forma de redundância

de informação e na quantidade de dados utilizada, situando-o em uma das seguintes

categorias: baseados em modelo, em sinais ou em conhecimento. Este conceito é

ilustrado na Figura 7. Os métodos baseados em modelo partem de uma descrição

quantitativa ou qualitativa da dinâmica do processo, obtida através de técnicas de

modelagem de sistemas. Este modelo é então utilizado para verificação de consistência

dos dados obtidos durante a operação do sistema.

Dados

DDF baseado em
sinais

Processamento
de Sinais

Verificação de
consistência com
padrão de sinal

Alarme

Treinamento

Verificação de
Consistência com

base de
conhecimento 

Base de
Conhecimento 

Classificador

Verificação de
Consistência com o

modelo M 

Modelo MIdentificação do
Sistema

Classificador

Classificador

DDF baseado em
conhecimento

DDF baseado
em modelo

Decisão

Figura 7 – Fluxo de dados nas diferentes categorias de DDF. Adaptado de Dai e Gao
(2013).

Já nos métodos baseados em sinais, a redundância de informação é expressa

através da relação entre as falhas e o padrão observado dos sinais (DAI; GAO, 2013).

Estes métodos procuram analisar os sinais fornecidos por sensores para a determina-

ção de anomalias, sem o uso de um modelo explícito de entrada e saída (HABRICH;
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WAGNER; HELLINGRATH, 2018). Por considerar apenas os valores de saída, técni-

cas puramente baseadas em sinais apresentam as suas limitações em aplicações que

apresentam mapeamentos de entrada e saída ambíguos (GOLOMBEK, 2014) ou cu-

jas anomalias não são definidas apenas por um sinal individual (HABRICH; WAGNER;

HELLINGRATH, 2018). Como exemplo, a indicação correta de falha de um veículo

não responsivo depende não apenas de sua velocidade linear, mas também de um

contexto definido por outros parâmetros, como o comando enviado ao veículo.

Existem casos em que os processos em questão podem ser muito complexos

para serem modelados analiticamente, e que os padrões de sinais não são conhecidos

a priori. Se, somado a isto, dados históricos do processo estiverem disponíveis, estra-

tégias baseadas em conhecimento podem ser utilizadas. Estas abordagens podem ser

vistas como uma extensão do paradigma baseado em modelo (GOLOMBEK, 2014),

em que um módulo adicional extrai conhecimento a partir dos dados históricos para

gerar uma base de conhecimento. Na Figura 7, o processo de extração de conhe-

cimento consiste na etapa de treinamento. A etapa de treinamento ocorre durante o

desenvolvimento do sistema de DDF, mas também pode ser realizada em períodos de

manutenção durante a fase de uso, decorrentes de alterações ou ajustes do sistema

que se deseja diagnosticar. Por disporem, geralmente, de uma grande quantidade de

dados e pouco conhecimento prévio do modelo analítico do processo, os DDFs base-

ados em conhecimento são frequentemente chamados de métodos data-driven (DAI;

GAO, 2013).

Nas próximas seções, as diferentes estratégias comumente utilizadas para a

detecção e diagnóstico de falhas em UUVs serão apresentadas em maiores detalhes,

juntamente com discussões de estudos relacionados às respectivas categorias. O

presente trabalho propõe uma abordagem baseada em conhecimento para a detecção

de falhas e, portanto, maior atenção será dada às estratégias propostas pertencentes

a esta categoria.

3.1.1 Estratégias Baseadas em Modelo

Esta categoria de abordagens procura utilizar um modelo que descreve o com-

portamento estático ou dinâmico do sistema que se deseja monitorar, o qual é, geral-

mente, desenvolvido com base em princípios fundamentais da física do sistema (GO-

LOMBEK, 2014). Durante a operação do sistema, o modelo é executado paralelamente,

compartilhando as entradas recebidas pelo sistema que se deseja diagnosticar. Desta

maneira, assume-se que a saída fornecida pelo sistema real e pelo modelo sejam

similares em condições de operação normal. A diferença entre a saída do sistema e a

predição fornecida pelo modelo é chamada de resíduo, que é utilizado para a detecção

e, possivelmente, para a etapa posterior de diagnóstico de falhas. Nesta abordagem,

apenas uma pequena quantidade de dados é utilizada, que são as medidas obtidas
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durante a operação do sistema, no instante em que se deseja detectar a falha.

De acordo com V. Venkatasubramanian et al. (2003), estratégias baseadas em

modelo podem ainda ser categorizadas com base na natureza do modelo utilizado.

Em modelos quantitativos, a compreensão do sistema é expressa com base em re-

lações funcionais matemáticas entre as entradas e saídas do sistema. Os modelos

qualitativos, por sua vez, utilizam um conhecimento declarativo (heurístico) do sistema,

como informações de variáveis relativas ao sinal, tendência, ordem ou magnitude,

por exemplo (CHEN; PATTON, 2012). Modelos qualitativos podem ser utilizados nos

casos em que a obtenção de um modelo quantitativo pode ser excessivamente difí-

cil ou demorada, e podem oferecer robustez com relação a incertezas inerentes do

sistema (CHEN; PATTON, 2012).

3.1.1.1 Abordagens baseadas em modelos quantitativos

Abordagens baseadas em modelos quantitativos consistem no primeiro tipo de

estratégia de detecção de falha baseada em modelo, sendo que os primeiros trabalhos

surgiram no início da década de 70 (JONES, 1973). Considerando um modelo F (·)

representado no espaço de estados de um sistema com m entradas e p saídas, de

acordo com a Equação (1) (DAI; GAO, 2013):

yk = F (uk, xk, dk, fk, θ) (1)

Em que k denota o índice no tempo, yk ∈ R
p o vetor de saídas, uk ∈ R

m o vetor

de entradas, xk ∈ R
n é um vetor de estados n-dimensional, dk é um vetor de entradas

desconhecidas, representando erros de modelagem, distúrbios externos e ruídos de

medições, fk as possíveis falhas a serem detectadas e θ representa os parâmetros do

sistema.

Esta classe de abordagens parte do pressuposto de que falhas presentes no

sistema causarão alterações na variável de estado x, nos parâmetros do modelo θ ou

então na saída y, desviando-se do valor esperado.

Em esquemas baseados na estimação de parâmetros, a supervisão do processo

é realizada através do monitoramento da evolução dos parâmetros estruturais do

modelo (ISERMANN, 1984; VENKATASUBRAMANIAN, V. et al., 2003). Apesar de

os parâmetros do processo serem imensuráveis, pode-se estimá-los com base nas

medições de entrada e saída (TIDRIRI et al., 2016). A estimativa pode ser realizada,

por exemplo, utilizando Filtro de Kalman (Kalman Filter - KF ) (KALMAN, 1960) ou, para

o caso de sistemas não-lineares, Filtro de Kalman Estendido (Extended Kalman Filter -

EKF ) (PAN et al., 2016). Desta maneira, a detecção de falhas pode ser realizada com

base na comparação entre os parâmetros nominais do sistema, computados durante

a operação sem falhas, e parâmetros estimados durante a operação online (TIDRIRI

et al., 2016). A detecção de falhas por meio desta abordagem pode ser facilitada caso
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os parâmetros do sistema tenham um mapeamento direto com coeficientes físicos,

como amortecimentos, cargas e resistências, por exemplo (DAI; GAO, 2013).

A estimação dos estados x através de observadores, utilizando KF ou observa-

dor de Luenberger (LUENBERGER, 1966), por exemplo, também é uma abordagem

utilizada para a detecção de falhas. Através da reconstrução dos estados internos

do sistema, os valores de saída podem ser estimados, obtendo assim os resíduos,

que por sua vez serão utilizados para inferir condições de falha no processo. Em uma

terceira classe de estudos, o modelo no espaço de estados pode ser transformado

de maneira que sejam obtidas equações que dependam somente de variáveis conhe-

cidas e mensuráveis, i.e., as entradas e saídas u e y, gerando assim as relações de

paridade (TIDRIRI et al., 2016). Em um estudo realizado por Gertler (1991), foi de-

monstrado que esquemas baseados em observadores e equações de paridade levam

a geradores de resíduos equivalentes.

De acordo com Patton e Chen (1997), um modelo matemático completo e pre-

ciso de um processo, na prática, nunca está disponível. Portanto, incertezas presentes

no modelo podem influenciar nos resíduos obtidos, que podem resultar, erroneamente,

em um diagnóstico de falha (TIDRIRI et al., 2016). Além disto, entradas desconhecidas

(distúrbios) podem atuar no sistema, influenciando assim o resultado final da estratégia

de DDF. Por este motivo, a robustez é abordada em diversos estudos, como em Liu,

Gao e Han (2016), que utiliza Observadores de Entrada Desconhecida (Unknown Input

Observers-UIO) para o desacoplamento de efeitos de falha e distúrbios. Pode-se citar,

também, o estudo de He, Liu e Hua (2015), em que uma estratégia baseada em EKF

adaptativo é utilizada para a detecção de falhas em sensores de corrente e tensão em

bancos de bateria de íon-lítio.

Com relação a estratégias de DDF em UUVs, em uma pesquisa sobre estraté-

gias de detecção/tolerância a falhas para AUVs e ROVs realizado por Antonelli (2003),

a maior parte dos estudos relatados eram baseados em modelos quantitativos, como

os apresentados por Alekseev, Kostenko e Shumsky (1994) e Alessandri, Caccia e

Veruggio (1998). Além disto, uma boa parte dos trabalhos se concentrava apenas

em subsistemas do veículo, como o sistema de propulsão, por exemplo. No trabalho

de Alessandri, Caccia e Veruggio (1999), são consideradas possíveis falhas de atuador

(parcial e total) a bordo do UUV Roby 2 (BONO; CACCIA; VERUGGIO, 1995). A detec-

ção de falhas é realizada a partir de um banco de estimadores baseados em EKF para

a geração de resíduos, utilizando modelos analíticos do UUV e de possíveis falhas.

Esta abordagem apresentou um isolamento eficaz de falhas à custa de um processa-

mento computacional elevado. Outras abordagens baseadas em modelos analíticos

focados em propulsores podem ser mencionadas, como a apresenta em Alessandri,

Hawkinson et al. (1999), que utiliza observadores por modos deslizantes para o banco

de estimadores, e Shumsky, Zhirabok e Hajiyev (2010), que utiliza um método de
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estimação de estados.

As abordagens baseadas em modelos quantitativos fornecem bons resultados,

caso o modelo utilizado reproduza o comportamento do sistema de maneira satisfatória.

No entanto, este tipo de estratégia apresenta suas limitações. De acordo com Golom-

bek (2014), a dificuldade de aplicação deste tipo de abordagem se acentua com o

aumento da complexidade do sistema a ser monitorado, com relação ao número de

componentes e interações entre eles (GOLOMBEK, 2014). Além disto, componentes

cujas funcionalidades são representadas em níveis mais altos de abstração, como

componentes de sofware, não são adequadamente representados.

3.1.1.2 Abordagens baseadas em modelos qualitativos

Nesta classe de abordagens, a detecção de falhas é realizada através do uso

de modelos qualitativos para a comparação do comportamento previsto do sistema

com o real. Desta maneira, componentes individuais do processo, tanto no estado

nominal como em estados diversos de falha, são simulados, de maneira a descrever

os possíveis comportamentos do sistema geral durante a operação, sem a utilização

de modelos numéricos (ANGELI; CHATZINIKOLAOU, 2004). A modelagem é realizada

através de equações qualitativas derivadas de descrições acerca de relações entre

as variáveis de processo, ou então derivadas de equações quantitativas. Os modelos

obtidos, por sua vez, contêm conhecimento acerca da estrutura, função e comporta-

mento do processo a ser representado (ANGELI; CHATZINIKOLAOU, 2004). Desta

maneira, é possível realizar a modelagem de sistemas cuja complexidade tornaria a

modelagem quantitativa inviável, além de ser uma alternativa mais apropriada para a

representação de funcionalidades de componentes de software (GOLOMBEK, 2014).

Um método muito utilizado para análise de risco consiste na Análise por Árvore

de Falhas (Fault Tree Analysis - FTA) (ULERICH; POWERS, 1988; XIANG; YU; ZHANG,

2017). Uma árvore de falhas é um método gráfico que modela o modo pelo qual falhas

se propagam dentro de um sistema, i.e., como falhas de componentes levam a falhas

do sistema. Em uma árvore de falhas, os nós folha modelam falhas de componentes,

enquanto que as portas lógicas, como operações E ou OU, propagam as falhas para

o nível superior (RUIJTERS; STOELINGA, 2015). De acordo com Venkatsubramanian

(2003), uma desvantagem considerável desta abordagem é que a árvore de falhas

construída é apenas tão boa quanto o modelo mental concebido pelo seu desenvolve-

dor. As árvores utilizadas devem ser capazes de prever e explicar todos os cenários

de falhas para que um diagnóstico consistente seja possível.

Outra abordagem que pode ser mencionada é o diagnóstico baseado em con-

sistência (DE KLEER; WILLIAMS, 1987; WILLIAMS; NAYAK, 1996; NARASIMHAN;

BROWNSTON, 2007). Sendo S(f) o modelo que representa o sistema na condição

de falha f (ou condição sem falhas), o diagnóstico baseado em consistência resume-



Capítulo 3. Detecção e Diagnóstico de Falhas 40

se na verificação do par entrada/saída medido com o comportamento β do modelo,

sendo β o conjunto de todos os pares de entrada/saída que são consistentes com o

modelo (BLANKE et al., 2006). O sistema de DDF Livingstone 2 (KURIEN; NAYAK,

2000) é um exemplo de uma estratégia qualitativa discreta baseada em consistência,

em que o modelo do sistema é composto por máquinas de estados finitos que repre-

sentam modelos de componentes individuais (DEARDEN; ERNITS, 2013). No trabalho

de Bajwa, Sweet e Korsmeyer (2003), o Livingstone 2 foi utilizado para o diagnóstico

de falha do sistema de propulsão principal de uma espaçonave, e foi também aplicado

ao AUV Autosub 6000 (MCPHAIL, 2009) no trabalho realizado por Dearden e Ernits

(2013). Através da integração de um modelo de diagnóstico de software com um mo-

delo de hardware, o sistema proposto provou ser capaz de detectar e identificar, ao

longo de diversos componentes e subsistemas do veículo, vários tipos de falhas que

poderiam ameaçar a segurança do AUV. Além disto, a estratégia provou ter baixo custo

computacional, de maneira que as limitações de consumo de energia inerentes a AUVs

sejam respeitadas.

3.1.2 Estratégias Baseados em Conhecimento

Em métodos baseados em modelo, um conhecimento a priori é pressuposto.

Os métodos baseados em conhecimento, por sua vez, partem do pressuposto de que

apenas uma grande quantidade de dados históricos está disponível (VENKATASUBRA-

MANIAN, V. et al., 2003). Esta abordagem procura extrair o conhecimento implícito

presente nos dados históricos através de técnicas de aprendizado de máquina. Este

conhecimento será então utilizado para formar a base de conhecimento contra a qual

os dados coletados durante a operação serão comparados para a detecção de fa-

lhas (GAO, Z.; CECATI, C.; DING, S. X., 2015). O processo de diagnóstico de falhas

baseado em conhecimento pode ser visto na Figura 8.

De acordo com Venkatsubramanian (2003), a utilização de sistemas especia-

listas foi a primeira iniciativa, em uma metodologia formal, de capturar conhecimento

a fim de se obter conclusões acerca do processo. Estes métodos se baseiam em um

conjunto de regras, no formato if/then/else, derivadas de especialistas humanos, a

partir de experiências passadas. Este conjunto de regras é então aplicado para a avali-

ação de dados online para a realização do diagnóstico (GAO, Zhiwei; CECATI, Carlo;

DING, Steven X, 2015; VENKATASUBRAMANIAN, Venkat et al., 2003). Dentre as van-

tagens do uso de sistemas especialistas, pode-se citar a facilidade do desenvolvimento,

transparência do modo de raciocínio, e a habilidade de lidar com incertezas (GAO, Z.;

CECATI, C.; DING, S. X., 2015). No entanto, este tipo de abordagem é limitado pela

qualidade do conhecimento fornecido pelo especialista. À medida que as interações

entre os subsistemas crescem em complexidade, a dificuldade de obtenção de co-

nhecimento especialista também aumenta, além de dificultar o gerenciamento de um
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Figura 8 – Esquemático do diagnóstico de falhas baseado em conhecimento. Adap-
tado de (GAO, Z.; CECATI, C.; DING, S. X., 2015).

conjunto de regras cada vez maior e mais complexo (DEARDEN; ERNITS, 2013).

Dentre as abordagens baseadas em conhecimento, uma possível distinção pode

ser feita com base na estratégia de aprendizado, dividindo-as em métodos supervisio-

nados ou não supervisionados (TIDRIRI et al., 2016). Em estratégias supervisionadas,

a base de conhecimento é construída a partir de dados de treinamento rotulados, i.e.,

dados referentes a estados bem-conhecidos do processo: normal ou estados diver-

sos de falha. Desta maneira, abordagens supervisionadas são tipicamente usadas na

construção de modelos preditivos (CHANDOLA; BANERJEE; KUMAR, 2009), que pro-

curam encontrar uma descrição generalizada que mapeia todos os possíveis pontos

de amostra a classes apropriadas (HABRICH; WAGNER; HELLINGRATH, 2018).

Em muitos casos, a obtenção de dados rotulados é difícil ou até mesmo inviá-

vel (MARSLAND, 2011). Assim, técnicas de aprendizado de máquina não supervisiona-

das são mais indicadas, onde o aprendizado ocorre utilizando dados não rotulados. De

acordo com Hodge e Austin (2004), falhas podem ser detectadas em uma abordagem

análoga ao agrupamento não supervisionado, assumindo que falhas se apresentarão

como pontos distantes (de acordo com alguma medida) daqueles que compõem o

comportamento normal do sistema.

Ainda pode ser definido uma terceira categoria, que se situa entre as duas abor-
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dadas anteriormente: métodos semi-supervisionados, em que dados de treinamento

têm rótulos disponíveis apenas para a classe normal (CHANDOLA; BANERJEE; KU-

MAR, 2009). Neste caso, o comportamento normal do sistema deve ser isolado de

todas as outras possibilidades (PIMENTEL et al., 2014), não havendo distinção entre

os diversos estados de falha. Portanto, esta categoria está mais associada à etapa

inicial de sistemas de DDF - a etapa de detecção de falhas. Esta classe será discutida

em detalhes posteriormente, no contexto de detecção de falhas sob o paradigma de

detecção de novidades.

3.1.2.1 Abordagens baseadas em métodos supervisionados

De acordo com Chandola, Banerjee e Kumar (2009), em estratégias supervi-

sionadas, pontos coletados durante a operação do sistema são comparados com o

modelo preditivo construído para a determinação da classe à qual cada ponto pertence.

Classes podem ser definidas tanto para o estado normal quanto para estados distintos

de falhas (CHANDOLA; BANERJEE; KUMAR, 2009). Um ponto a ser considerado

neste tipo de abordagem é o desequilíbrio na distribuição de pontos entre classes,

uma vez que na maioria das aplicações, dados do comportamento sem falhas são

mais abundantes do que os referentes a estados de falha. Implicações advindas deste

desequilíbrio são abordadas na literatura de aprendizado de máquina, como em Sun e

Chawla (2004) e Phua, Alahakoon e Lee (2004). Outra limitação deste tipo de aborda-

gem é a dificuldade, ou inclusive a impossibilidade, de obtenção de exemplos negativos

(pertencentes a classes de falha) (PIMENTEL et al., 2014). Nestes casos, a falta de

dados representativos dificulta o processo de aprendizagem, independentemente do

desequilíbrio entre classes (WEISS, 2004).

Dentro do contexto supervisionado, as Redes Neurais Artificiais (RNAs) têm re-

cebido considerável atenção, sendo utilizadas principalmente para fins de classificação

e aproximação de funções e podem ser classificadas de acordo com a sua topologia:

redes de base radial, recorrentes e redes de retropropagação, por exemplo (GAO, Z.;

CECATI, C.; DING, S. X., 2015). Devido a sua eficiência na modelagem de processos

não-lineares e capacidade adaptativa, as RNAs vêm sendo muito utilizadas para o

diagnóstico de falhas (DAI; GAO, 2013). RNAs também podem ser utilizadas de modo

não-supervisionado. Um exemplo são as redes neurais auto organizáveis, pelo fato de

que sua estrutura é determinada de modo adaptativos baseado na entrada fornecida à

rede (VENKATASUBRAMANIAN, V. et al., 2003).

Nos casos em que o conhecimento acerca do sistema é impreciso, a lógica fuzzy

pode ser utilizada em conjunto com métodos supervisionados. De maneira similar a

sistemas especialistas e árvores de falha, a lógica fuzzy usa um conjunto de regras no

formato se-então, criadas por especialistas. De acordo com Dai e Gao (2013), siste-

mas fuzzy são facilmente interpretáveis por se utilizarem de regras de inferência que
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usam variáveis linguísticas e termos simbólicos. No entanto, sistemas fuzzy geralmente

dependem dos especialistas que os projetam, não apresentando boa capacidade de

generalização. Uma abordagem recorrente é a utilização em conjunto de dois ou mais

métodos, com a intenção de unir as qualidades dos métodos individuais e suprimir

ou compensar as desvantagens. Por exemplo, métodos neuro-fuzzy podem ser utiliza-

dos com a intenção de unir a capacidade de generalização de redes neurais com a

capacidade de interpretação e expressividade característica de sistemas fuzzy.

Como exemplo de uma abordagem baseada em métodos supervisionados, po-

demos citar o trabalho de Xiang, Yu e Zhang (2017). Nele, uma estratégia híbrida

baseada em conhecimento e modelo qualitativo é proposta para um sistema de tra-

tamento de falhas para um veículo robótico subaquático, abordando as camadas de

análise de risco e de tomada de decisão. A abordagem parte de um modelo qualitativo

hierárquico de árvore de falhas obtido a partir da integração de informações de senso-

res, atuadores e estado de operação do veículo. O subsistema de análise de falha é

realizado através do treinamento supervisionado de uma rede neuro-fuzzy, enquanto

que a tomada de decisão é realizada com base nos princípios de pertinência máxima

e limiarização. A escolha pelo uso de uma rede neuro-fuzzy para a análise de falha

é motivada pelo fato de que a utilização direta de lógica fuzzy exigiria, para o mo-

delo de árvore de falhas proposto, um número excessivo de regras a serem definidas,

impactando na implementação e desempenho de tempo real do sistema.

Outro método popular utilizado para o diagnóstico de falha é o chamado

SVM (Support Vector Machine) (VAPNIK, 1995). O SVM é um método baseado

na teoria de aprendizado estatístico, apresentando algumas qualidades como a

capacidade de lidar com um número baixo de amostras para treinamento e alta

dimensionalidade (GAO, Z.; CECATI, C.; DING, S. X., 2015).

Um exemplo de estratégia de DDF aplicado a UUVs baseado em SVMs é o tra-

balho realizado por Zhang, Wu e Chu (2014). Neste estudo, o problema da distribuição

desigual e escassez de amostras referente a estados de falha é abordado, utilizando

uma estratégia supervisionada para a classificação de múltiplas classes, referentes a

falhas diversas de sensor e atuador. A tarefa de classificação múltipla é feita através

da decomposição em uma série de tarefas de classificação de duas classes, com

amostras pertencentes a classes negativas (não-alvo) ou positivas (alvo). As tarefas

de classificação de duas classes, por sua vez, são realizadas utilizando uma estratégia

baseada no método SVDD (Support Vector Domain Description) (TAX; DUIN, 1999),

que por sua vez utiliza os princípios do SVM. Para lidar com áreas de classificação

desconhecidas, como a sobreposição de duas regiões ou então áreas que não per-

tencem a classe alguma, a lógica fuzzy é utilizada para a determinação de graus de

pertinência a classes. O treinamento e avaliação da estratégia é realizada utilizando

o AUV Beaver (WANG; ZHANG, 2006) em experimentos em piscina, utilizando falhas
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simuladas por software.

3.1.2.2 Abordagens baseadas em métodos não supervisionados

Considerando que em muitos casos reais, conjuntos de dados referentes às

falhas do veículo não estão disponíveis e tem-se pouca informação a priori dos da-

dos, uma alternativa é utilização de métodos não supervisionados. A estratégia de

DDF proposta por Raanan et al. (2018), por exemplo, utiliza métodos de aprendi-

zado não-supervisionados para a descoberta de padrões em coleções de dados não-

estruturados para aplicação em um AUV. Para tal, utiliza-se a técnica de modelagem

Bayesiana não-paramétrica (BNP) baseada em Alocação Latente de Dirichlet (Latent

Dirichlet Allocation-LDA), frequentemente utilizada para análise semântica de docu-

mentos de texto. Através do modelo BNP, o método é capaz de inferir o número de

grupos no conjunto de dados, permitindo que o modelo cresça automaticamente para

se ajustar ao tamanho e complexidade dos dados. Após a criação e treinamento de um

modelo, é realizada a atribuição de significado semântico a cada componente latente

descoberto, para que seja possível uma classificação posterior. O modelo obtido é

então utilizado para a detecção e diagnóstico dos dados em tempo real, com base

em um classificador baseado em vizinho mais próximo (Nearest Neighbour ) (COVER;

HART, 1967).

3.1.2.3 Detecção de Novidades para a Detecção de Falhas

O processo de DDF, como um todo, consiste em um problema de classificação,

uma vez que dados são separados em estados normais e de falha, incluindo a distin-

ção entre o tipo e localização da falha (VENKATASUBRAMANIAN, 2005). Já a etapa

inicial de detecção de falha pode ser vista como uma classificação de uma classe

(one-class classification). Nesta estrutura, o comportamento normal precisa ser dife-

renciado de todas as possibilidades restantes (PIMENTEL et al., 2014). Neste contexto,

a tarefa de detecção de falhas pode ser realizada através da abordagem de detecção

de novidades, em que uma classe representa o estado do sistema sem falhas e as

possibilidades restantes representam as diversas falhas possíveis.

De acordo com Pimentel et al. (2014), no paradigma de detecção de novida-

des, geralmente se assume que a classe positiva é bem-amostrada, cujas medições

são relativamente fáceis de se obter, enquanto que as classes restantes apresentam

escassez de amostras. O motivo desta escassez geralmente se dá pelo alto custo

e dificuldade de obtenção das referidas amostras. De fato, para o caso específico

deste projeto, medições com relação à operação normal do veículo subaquático são

mais diretas de se obter, enquanto que a obtenção de uma quantidade significativa de

amostras de estados de falha seria problemática, por dois motivos: a necessidade de
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causar danos intencionais ao veículo, ou a veículos similares, e a necessidade de se

contemplar todos os tipos de falhas possíveis durante a operação do veículo.

Desta forma, um modelo é inferido a partir de dados normais (sem falhas), e

então utilizado para a atribuição de índices de novidade z(x), em que x representa

dados até então não vistos. A classificação é então realizada através da definição de

uma fronteira de decisão delimitada por z(x) = k, em que x é tido como normal se

z(x) ≤ k, ou anormal caso contrário (PIMENTEL et al., 2014). A detecção de novidade,

portanto, consiste em uma técnica semi-supervisionada, em que apenas a normalidade

é modelada (HODGE; AUSTIN, 2004).

De acordo com o definido em Pimentel et al. (2014), uma das categorias de

métodos de detecção de novidades é aquela baseada em reconstrução. Esta aborda-

gem realiza o treinamento de um modelo de regressão. Desta maneira, quando dados

anormais são mapeados usando o modelo treinado, o erro de reconstrução entre o

alvo da regressão e o valor observado dá origem a altos índices de novidade. No con-

texto de DDF, este erro de reconstrução consiste no chamado resíduo. RNAs podem

ser usadas desta maneira e oferecem as mesmas vantagens, quando comparado à

sua utilização em problemas de classificação tradicionais. Um exemplo de topologia de

RNA utilizada para a detecção de novidades são as Replicator Neural Networks, tam-

bém conhecido como autoencoders (DAU; CIESIELSKI; SONG, 2014; HAWKINS et al.,

2002). O autoencoder é uma RNA auto-associativa, i.e., uma RNA cujo número de

neurônios de saída equivale ao número de neurônios de entrada, e que tem o objetivo

de reproduzir os pontos de entrada na camada de saída. Desta maneira, determinado

ponto pode ser considerado uma novidade caso o erro de reconstrução obtido seja

alto, significando que o modelo de normalidade não foi capaz de reproduzir na saída o

vetor de entrada de maneira satisfatória.

Outra técnica possível de ser utilizada em uma abordagem baseada em recons-

trução é a Análise de Componentes Principais (Principal Component Analysis-PCA). A

PCA é uma abordagem estatística multivariada utilizada para redução de dimensiona-

lidade através do cálculo de componentes principais, que são conjuntos de direções

ortogonais de máxima variância dos dados (JOLLIFFE, 2002). Desta maneira, as prin-

cipais características de um processo são obtidas a partir da combinação linear dos

dados originais. Além da sua aplicação em métodos de DDF, a redução de dimensio-

nalidade fornecida pelo PCA também é muito utilizada para auxiliar na visualização de

dados com muitas dimensões (RINGNÉR, 2008).

Dentro deste contexto, é possível citar como exemplo o trabalho de Zhu e Gu

(2007), em que o diagnóstico de falha de sensores em AUVs é abordado. Os autores

utilizam redes neurais RBF (Radial Basis Function) (KIM; LEE; SIM, 2005) para a rea-

lização da análise de componente principal não-linear (NLPCA – Nonlinear Principal

Component Analysis). A NLPCA, por sua vez, é utilizada para modelar o comporta-
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mento normal do sistema. A identificação de eventuais falhas de sensor é obtida a

partir do monitoramento dos resíduos, utilizando uma métrica relacionada ao grau de

ajuste do modelo aos dados observados, denominada SPE – Squared Prediction Error.

Para determinado tempo k, uma situação anormal é indicada caso SPE(k) > δ, em

que δ é um limiar definido a partir dos dados históricos. A etapa de isolamento das

falhas é realizada através da reconstrução das variáveis (DUNIA et al., 1996), e então

comparando o índice SPE(k) obtido antes e após as reconstruções. A estratégia pro-

posta foi demonstrada em simulações, considerando dois tipos de sensores: ângulo

de yaw e velocidade vertical w.

A função de regressão utilizando redes neurais também é empregada no tra-

balho de Takai e Ura (1999), em que se utiliza uma rede neural recorrente para a

obtenção de um modelo nominal da dinâmica do AUV Twin-Burger (FUJII et al., 1993),

a partir de dados coletados de operações sem falha do veículo. Os comandos enviados

ao veículo são então inseridos como entrada para o modelo obtido, gerando uma saída

estimada para valores de velocidade relativa e de yaw do veículo. Um conjunto de resí-

duos é gerado a partir da diferença entre a estimativa do modelo e o valor real obtido,

gerando uma classificação normal/anormal para cada uma das leituras dos dois senso-

res. A classificação das duas leituras é então obtida com uma tabela de comparação,

permitindo isolar a falha entre falhas de sensor ou atuador. Uma estratégia semelhante

foi adotada no trabalho de Sun, Li et al. (2016), em que uma rede neural recursiva do

tipo Elman (ELMAN, 1990) foi utilizada para a modelagem da dinâmica de um AUV,

considerando como entrada os comandos enviados aos 8 propulsores do veículo e

como saída as velocidades lineares e de rotação u,v,w,p,q,r, como definido na Figura 3.

O conjunto de classificações de anormalidade com relação a cada velocidade é então

comparada a uma tabela, viabilizando o isolamento da falha entre falhas de sensor e

atuador, como no estudo anterior.

De acordo com Pimentel et al. (2014), abordagens probabilísticas também po-

dem ser utilizadas para a detecção de novidades. Esta classe de abordagens tem como

base a estimativa de Funções de Densidade de Probabilidade (FDP) dos dados utiliza-

dos. A distribuição resultante pode então ser limiarizada e utilizada para a definição das

fronteiras da região de normalidade. No trabalho de Golombek (2014), a estratégia de

detecção de falhas é projetada para aplicação em sistemas robóticos cognitivos cuja

estrutura de hardware e software é baseada em componentes. A fonte de informação

utilizada para a detecção é baseada no tempo de comunicação entre componentes,

partindo da consideração de que o comportamento de um Sistema Robótico Baseado

em Componentes (Component Based Robotic System - CBRS) resulta da interação e

comunicação de seus componentes, e que esta comunicação contém padrões carac-

terísticos do estado do sistema (normal ou com falha) (GOLOMBEK, 2014). Ao utilizar

atributos genéricos de comunicação, o trabalho propõe uma estratégia que pode ser
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utilizada em sistemas que sofrem alterações frequentes. O modelo de normalidade

é obtido através de técnicas estatísticas, utilizando Estimativa de Densidade Kernel

(Kernel Density Estimator -KDE) (ROSENBLATT, M., 1956) para estimar a FDP .
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4 CONCEITOS DE APRENDIZADO DE MÁQUINA

Neste trabalho, uma série de técnicas estatísticas e de aprendizado de máquina

foram utilizadas em diferentes etapas do processo. Neste capítulo, será realizada uma

introdução dos conceitos mais importantes das técnicas utilizadas, tanto para a parte

de exploração e pré-processamento dos dados quanto para a tarefa de detecção de

falhas.

4.1 EXPLORAÇÃO DOS DADOS

A etapa de exploração de dados consiste em uma etapa preliminar de investiga-

ção dos dados, auxiliando na compreensão das características dos dados em questão.

A exploração de dados pode auxiliar no processo de seleção de técnicas futuras de

pré-processamento e análise de dados.

Como uma consideração inicial, é conveniente definirmos alguns conceitos que

serão utilizados ao longo deste trabalho. O conjunto de informações coletadas a partir

do sistema ou processo monitorado serão denominadas de atributos ou variáveis, de

maneira intercambiável. O conjunto de atributos disponíveis, em sua totalidade, será

representado pelos n atributos U = {U0, U1, ..., Un−1}. Cada atributo consiste em um

vetor de tamanho m, em que m é o número de observações presente no conjunto de

dados. Uma observação corresponde ao valor assumido pelo atributo em determinado

instante de tempo, de tal forma que Uj(k) representa a observação do j-ésimo atributo

no instante k.

4.1.1 Correlação de Pearson

A análise de correlação é um conceito amplamente utilizado na tarefa de detec-

ção e classificação de falhas (DAI; GAO, 2013; SÁNCHEZ-FERNÁNDEZ et al., 2018)

e seleção de atributos (CHENG; BAI, 2019). A medida de associação mais comumente

usada é o coeficiente de correlação de Pearson (LEE RODGERS; NICEWANDER,

1988), e pode ser entendida como o grau com o qual duas variáveis estão linear-

mente relacionadas (LIU, 2015). Considerando m medições de dois atributos X e Y

(x1, x2, ..., xm), (y1, y2, ..., ym), então o coeficiente de correlação de Pearson r pode ser

definido de acordo com a Equação (2) (PUTH; NEUHÄUSER; RUXTON, 2014):

r(X, Y ) =

∑m

i=1
(xi − x̄)(yi − ȳ)

√
∑m

i=1
(xi − x̄)2

√
∑m

i=1
(yi − ȳ)2

(2)

Em que:

x̄ =
1

m

m
∑

i=1

xi ,
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ȳ =
1

m

m
∑

i=1

yi .

4.1.1.1 Autocorrelação

Como descrito anteriormente, o presente trabalho utiliza um conjunto de atri-

butos cujas observações são realizadas de acordo com uma ordem temporal. Esta

sequência de observações ordenadas no tempo pode ser denominada de série tempo-

ral. Dentre as técnicas estatísticas existentes para a análise de séries temporais, uma

das mais utilizadas é a função de autocorrelação (Autocorrelation Function - ACF) (WEI,

2006). A ACF, como o nome sugere, é utilizada quando deseja-se avaliar a correlação

de uma variável com relação às suas próprias observações passadas. A ACF pode ser

entendida como a aplicação da correlação de Pearson entre valores de uma mesma

variável em função do intervalo de tempo (NELSON-WONG et al., 2009). Desta ma-

neira, a autocorrelação para um atributo X para um intervalo de tempo delimitado por

k e k + t assumirá o valor obtido por r(Xk, Xk+t).

Quando a autocorrelação é calculada entre observações adjacentes tempo-

ralmente, o valor obtido representa de maneira direta as relações lineares entre as

observações. Tomemos, no entanto, um intervalo de tempo maior como, por exemplo,

t = 2. Neste caso, a ACF não leva em conta efeitos de dependências lineares mú-

tuas relacionadas às observações intermediárias; neste exemplo, as dependências

lineares entre Xk e Xk+1 e entre Xk+1 e Xk+2. Quando as dependências lineares des-

tas variáveis intermediárias são removidas, temos o valor de autocorrelação parcial

(PACF - partial autocorrelation function) (DAS, 1994). Desta maneira, obtém-se a rela-

ção direta entre observações separadas por um intervalo de tempo definido. O PACF é

amplamente utilizado para a determinação de tempos de atraso em previsão de séries

temporais (ZHANG, R. et al., 2019).

4.1.2 Informação Mútua

Uma consideração importante é de que a correlação de Pearson analisa apenas

o grau de relação linear entre variáveis, i.e., efeitos não-lineares não são refletidos pelo

coeficiente. Um importante conceito da área de teoria da informação é a Informação

Mútua (Mutual Information - MI), que pode ser usada como uma medida de interde-

pendência entre duas variáveis (KOPRINSKA; RANA; AGELIDIS, 2015). A Informação

Mútua entre duas variáveis X e Y pode ser expressa em termos da distribuição de

probabilidade conjunta p(X, Y ) e distribuições marginais p(X) e p(Y ), dado pela Equa-

ção (3):

MI(X, Y ) =
∑

x,y

p(x, y)log
p(x, y)

p(x)p(y)
(3)
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O conceito de Informação Mútua pode ser compreendido de várias maneiras.

Uma maneira possível é interpretá-la como sendo a quantidade com a qual a incerteza

acerca de Y decresce quando X é conhecido. Em outras palavras, a quantidade de

informação que X contém acerca de Y (PLUIM; MAINTZ; VIERGEVER, 2003). Como X

e Y podem ser trocados de posição sem alteração do resultado, MI(X, Y ) também é a

quantidade de informação que Y contém de X e, disto, a denominação de Informação

Mútua.

Uma característica importante da informação mútua é a sua capacidade de

capturar dependências não-lineares (YANG et al., 2011). Além disto, é conhecida

por ser uma métrica adequada para grandes conjuntos de dados (MEYER, Patrick

Emmanual, 2008).

4.1.2.1 A Informação Mútua para Variáveis Contínuas

Para que o cálculo de MI seja possível, deve-se conhecer as distribuições de

probabilidade conjunta e marginais de X e Y . Na prática, no entanto, estas distribui-

ções são frequentemente desconhecidas. Para o caso de variáveis discretas, estas

probabilidades podem ser estimadas a partir de seus histogramas. Já para o caso de

variáveis contínuas, o MI pode ser calculado mediante a aplicação prévia de uma téc-

nica denominada discretização (HU; ZHANG et al., 2011). O processo de discretização

realiza a transformação de atributos contínuos em discretos, por meio da associação

de cada intervalo de valores contínuos a um determinado valor discreto. Dentre as di-

versas técnicas existentes, uma maneira possível é realizar a discretização do atributo

através da criação de um número pré-determinado de intervalos. Esta categoria de

discretizadores é denominada de binning, e é amplamente utilizada, por sua simplici-

dade (GARCIA et al., 2012). Dentro desta categoria, temos ainda duas maneiras de

se definir os intervalos: O método Equal Width define os intervalos (bins) dividindo a

amplitude do atributo contínuo em intervalos iguais. Já no método Equal Frequency, os

intervalos são definidos de maneira que cada intervalo terá o mesmo número m/k de

observações, em que m é o número total de observações e k o número de intervalos

criados (GUANDALINE, 2016).

4.2 MÉTODOS DE SELEÇÃO DE ATRIBUTOS

A inclusão de atributos irrelevantes e/ou redundantes durante o processo de trei-

namento de um modelo pode contribuir tanto para o aumento do tempo de aprendizado

como também para o sobreajuste aos dados (overfitting), afetando a sua capacidade

de generalização (FLACH, 2012). Desta maneira, é importante realizar uma etapa

prévia de seleção de atributos, de maneira que sejam identificados e selecionados os

atributos que mais contribuem para a tarefa de predição do atributo alvo.
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De acordo com Karagiannopoulos et al. (2007), a etapa de seleção de atributos

pode ser realizada por diferentes tipos de métodos. Em métodos do tipo filtro, a seleção

é realizada como uma etapa de pré-processamento e é independente do algoritmo

indutivo que utilizará os atributos selecionados. Já nos métodos do tipo wrapper, a

seleção de atributos é realizada englobando um determinado algoritmo de indução,

avaliando subconjuntos dos atributos de acordo com o seu poder de predição (GUYON;

ELISSEEFF, 2003). Uma vantagem de métodos do tipo wrapper é que a avaliação

considera a interação entre o algoritmo e o conjunto de treinamento. No entanto, é uma

abordagem que demanda esforços computacionais intensos, e pode ser inviável caso

o número de variáveis seja muito grande (GUYON; ELISSEEFF, 2003). Os métodos

do tipo filtro apresentam requisitos computacionais menores, mas ignoram o efeito

do subconjunto selecionado no desempenho do algoritmo que se deseja utilizar (BI

et al., 2003). Para ambos os casos, o processo é interrompido de acordo com o critério

estatístico utilizado: por exemplo, caso o próximo atributo a ser incluído/removido

apresente valor-p abaixo de determinado valor estabelecido, o processo é interrompido.

4.2.1 O Método Stepwise Regression

Dentre os métodos do tipo wrapper, o método stepwise Regression (EFROYM-

SON, 1960) é considerado um dos métodos estatísticos mais clássicos para a tarefa

de seleção de atributos (DESBOULETS, 2018). Nesta abordagem, uma equação de re-

gressão múltipla é estimada utilizando o método dos Mínimos Quadrados (MMQ) (MEN-

DENHALL; SINCICH; BOUDREAU, 1996), como apresentado na Equação (4):

y = β0 + β1x1 + β2x2 + ...+ βkxk + ǫ (4)

Em que y é a variável dependente, x1, x2, ..., xk as variáveis independentes, βi

determina a contribuição da variável independente xi, β0 a intersecção com o eixo Y e

ǫ é o componente de erro.

A partir do modelo obtido, a seleção das variáveis é feita incrementalmente com

base em algum critério estatístico, como por exemplo o valor-p (WESTFALL; YOUNG

et al., 1993), o coeficiente de determinação múltipla R2 ajustado (DRAPER; SMITH,

2014) ou o critério de informação de Akaike (AKAIKE, 1974).

O método stepwise Regression pode adotar diferentes estratégias de busca (PE-

TER; BRUCE, 2017). Em métodos do tipo forward selection, parte-se do subconjunto

vazio, e os atributos são progressivamente incorporados, enquanto que em métodos

do tipo backward elimination, inicia-se com o conjunto completo de atributos, sendo

que os menos promissores são progressivamente eliminados (GUYON; ELISSEEFF,

2003).
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4.2.2 Análise de Multicolineridade

No processo de obtenção de um modelo de regressão linear, é possível que

haja efeitos de interação entre as variáveis preditoras (ROBINSON; SCHUMACKER,

2009). O efeito de multicolinearidade refere-se à relação linear entre duas ou mais

variáveis. Sua presença entre as variáveis independentes pode levar a parâmetros

não confiáveis do modelo preditivo, afetando a sua precisão (ALIN, 2010). Portanto, é

importante que uma análise de multicolinearidade seja feita.

Uma maneira de verificar indícios de multicolinearidade consiste no uso de

matrizes de correlação das variáveis independentes (ALIN, 2010), sendo que os ele-

mentos da matriz correspondem aos coeficientes de correlação par-a-par entre as

variáveis. Espera-se que, para baixos efeitos de multicolinearidade, os elementos da

matriz apresentem baixa correlação.

A Multicolinearidade pode existir entre duas variáveis, ou então entre uma va-

riável e uma combinação linear de outras. Considerando que a análise de correlação

leva em conta efeitos apenas entre duas variáveis, é possível que haja efeitos de mul-

ticolinearidade sem que níveis altos de correlação sejam verificados (VU; MUTTAQI;

AGALGAONKAR, 2015). Uma técnica mais apropriada para o diagnóstico de multico-

linearidade consiste na análise do Fator de Inflação da Variância (FIV) (BOLLINGER,

1981), dada pela Equação (5):

fivi =
1

1−R2
i

, para i = 1, 2, ...., n (5)

Em que fivi é o FIV para o atributo Ui e R2
i é o coeficiente de determinação

múltipla de Ui nas variáveis preditoras remanescentes. O coeficiente R2 é uma medida

estatística utilizada para representar o quão bem o modelo de regressão ajusta o con-

junto de dados (MENDENHALL; SINCICH; BOUDREAU, 1996). Assim, a ocorrência de

um FIV alto para determinado atributo Ui indica que este está envolvido em ao menos

uma dependência linear (ALIN, 2010).

4.2.3 Seleção de Atributos Baseado em Correlação

O método de seleção de atributos baseado em correlação (Correlation-based

Feature Selection-CFS) (HALL, 1999) é um filtro que avalia subconjuntos de atributos

de acordo com uma função de avaliação heurística baseada em correlação. A hipótese

que norteia o desenvolvimento do algoritmo é a seguinte:

“Um bom subconjunto de atributos é aquele que contém atributos altamente

correlacionados com a classe alvo, porém não correlacionados entre si.”

Apesar de a definição utilizar o termo “classe”, o princípio pode ser aplicado

também a variáveis dependentes contínuas (TRIANDIS, 1996). Dado um subconjunto
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de atributos e conhecendo a correlação entre cada um dos atributos e a variável alvo

(ou dependente), além da inter-correlação entre cada par dos atributos do subconjunto,

então a correlação entre a soma dos atributos e a variável alvo pode ser definida de

acordo com a Equação (6):

rzc =
krzi

√

k + k(k − 1)rii
(6)

Em que rzc é a correlação entre o somatório dos atributos e a variável alvo, k é

o número de atributos do subconjunto, rzi é a média das correlações entre os atributos

e a variável alvo, e rii é a média das inter-correlações entre os atributos (TRIANDIS,

1996).

O termo rzc pode ser, então, utilizado como um grau de “mérito” do subconjunto

de atributos em questão. O numerador da Equação (6) pode ser interpretado como

uma indicação do quão preditivo da variável alvo é o subconjunto, enquanto que o

denominador indica o grau de redundância existente entre os atributos que compõem

o subconjunto (HALL, 1999).

Como uma avaliação de todos os possíveis subconjuntos é muitas vezes inviá-

vel, deve-se também determinar uma estratégia de busca e critério de parada para

a aplicação do algoritmo. Neste sentido, três alternativas são comumente adotadas:

forward selection, backward elimination e best first (HALL et al., 2009). De maneira se-

melhante ao discorrido na Seção 4.2.1, na estratégia forward selection, inicia-se com o

subconjunto vazio, e atributos são adicionados um por vez, até que nenhuma possível

inclusão resulte em uma avaliação superior ao subconjunto atual. No método backward

elimination, parte-se do conjunto completo de atributos, e atributos são eliminados um

por vez, contanto que a avaliação não diminua. Já para o best first, pode-se partir

tanto do subconjunto completo quanto vazio. De maneira semelhante às alternativas

anteriores, o best first percorre o espaço de busca realizando mudanças locais no sub-

conjunto atual. No entanto, caso o caminho sendo explorado se torne pouco promissor,

a estratégia pode rever suas decisões e prosseguir a busca a partir de subconjuntos

anteriores. Para evitar que todas as possíveis combinações sejam avaliadas, a busca é

interrompida se um número determinado de subconjuntos completamente expandidos

não resultar em aprimoramentos, comparado ao atual melhor subconjunto.

4.2.4 O método RReliefF

O método RReliefF (ROBNIK-SIKONJA; KONONENKO, 2003) é um método

de ordenação de atributos da família Relief de métodos para seleção de atributos,

que abrange algoritmos aplicáveis tanto para tarefas de classificação e regressão. O

algoritmo principal, Relief (KIRA; RENDELL, 1992), foi proposto para problemas de

classificação de duas classes, e se baseia na ideia de que atributos de alta qualidade
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devem assumir valores diferentes para instâncias de classes diferentes e valores simi-

lares para instâncias de classes iguais. O método original foi estendido para o método

ReliefF, capaz de lidar com ruídos e conjuntos de dados com múltiplas classes (KONO-

NENKO, 1994).

Os métodos da família Relief selecionam aleatoriamente uma instância Ri do

conjunto de treino, e buscam pelo vizinho mais próximo (usando distância euclidiana)

da mesma classe de Ri (Nearest hit H) e da classe oposta (Nearest miss M). Então, o

peso wf do atributo f é atualizado de acordo com a Equação (7):

wf = wf −
(difff (Ri, H)− difff (Ri,M))

m
(7)

Sendo que difff denota a distância entre as duas instâncias com relação à

dimensão do atributo f . O processo é, então, repetido m vezes (i = 1, 2, ...,m), para

m instâncias escolhidas aleatoriamente. De acordo com a equação acima, percebe-se

que o peso do atributo f decresce à medida com que a diferença para f em instâncias

da mesma classe é maior do que a diferença para f em instâncias de classes opostas.

Para evitar o comportamento não-determinístico do método decorrente da sele-

ção aleatória de instâncias, o número m pode ser adotado como sendo o tamanho do

conjunto completo de treinamento, aumentando também a confiabilidade dos pesos

obtidos (KOPRINSKA; RANA; AGELIDIS, 2015). Além de m, o número de vizinhos

mais próximos também é um parâmetro que pode ser alterado no cálculo dos pesos.

Dentre algumas características do método ReliefF, pode-se citar sua capacidade de

lidar com dependências condicionais entre atributos (KONONENKO, 1994), redundân-

cia entre atributos (KOPRINSKA; RANA; AGELIDIS, 2015) e capacidade de capturar

efeitos lineares e não-lineares (ROBNIK-SIKONJA; KONONENKO, 2003).

4.2.4.1 ReliefF para Regressão - RReliefF

O método RReliefF (RF) é também uma extensão do método original, adaptado

para lidar com problemas de regressão, em que o atributo alvo assume um valor

contínuo. Neste caso, o conceito de duas instâncias pertencerem a uma mesma classe

é substituído pela probabilidade de que os valores do atributo alvo são diferentes. Esta

probabilidade pode ser modelada utilizando a distância relativa entre os valores do

atributo alvo associados às respectivas instâncias (ROBNIK-SIKONJA; KONONENKO,

2003).

Para explicarmos o método RF, podemos partir da Equação (7), interpretando-a

como sendo uma aproximação da seguinte diferença de probabilidades, de acordo

com a Equação (8):

wf = P (valor dif. de f |viz. mais próximo de classes dif.)

−P (valor dif. de f |viz. mais próximo de classes iguais)
(8)
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Como, para a tarefa de regressão, o conceito de classes não pode ser utili-

zado, a Equação (8) pode ser reescrita conforme a Equação (9) (ROBNIK-SIKONJA;

KONONENKO, 2003):

wf =
P (diffC |difff )P (difff )

P (diffC)
−

(1− P (diffC |difff ))P (difff )
1− P (diffC)

(9)

Sendo que

P (difff ) = P (valor dif. de f |vizinhos mais próximos),

P (diffC) = P (valor dif. do alvo|vizinhos mais próximos)

e

P (diffC |difff ) = P (valor dif. do alvo|valor dif. de f e vizinhos mais próximos)

De maneira análoga à Equação (7), a Equação (9) pode ser aproximada

pela Equação (10):

wf =
NdC&df

NdC

−
Ndf −NdC&df

m−Ndc

(10)

Sendo que NdC ,Ndf e NdC&df são ajustados para cada um dos k vizinhos (Ij, j =

{1, 2, .., k}) da instância Ri, e representam os pesos para a diferença entre Ri e Ij

para o valor do atributo alvo (τ(·)), para o atributo f e para o atributo alvo e para f ,

respectivamente, conforme as Equações (11), (12) e (13):

NdC = NdC + diff(τ(·), Ri, Ij) · d(i, j) (11)

Ndf = Ndf + diff(f,Ri, Ij) · d(i, j) (12)

NdC&df = NdC&df + diff(τ(·), Ri, Ij) · diff(f,Ri, Ij) · d(i, j) (13)

Os pesos são ponderados pela distância entre a instância Ri e o vizinho Ij,

representada pelo termo d(i, j) nas equações anteriores, com o pressuposto de que

vizinhos mais próximos devem exercer maior influência sobre os pesos (ROBNIK-

SIKONJA; KONONENKO, 2003).

4.3 REDES NEURAIS ARTIFICIAIS

As Redes Neurais Artificiais (RNAs) têm sido aplicadas desde a década de

1950 (ROSENBLATT, F., 1957) nas mais diversas áreas do conhecimento. Dentre as
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diversas categorias existentes, as RNAs têm em comum o fato de serem modelos de

aprendizado de máquina que podem ser usados para tarefas de regressão e classifica-

ção, em um contexto supervisionado, e tarefas de aprendizado de representação, em

contextos não-supervisionados (HELBING; RITTER, 2018).

4.3.1 O Modelo do Neurônio

A base para a construção de RNAs são unidades de processamento de infor-

mações chamadas neurônios. Na Figura 9, pode-se observar os três componentes

básicos do modelo de um neurônio k:

1. Um conjunto de sinapses, caracterizadas por um peso. Um sinal xj na entrada

da sinapse j conectada ao neurônio k é multiplicado pelo peso sináptico wkj.

2. Um somador, responsável por somar os sinais de entrada, após a ponderação

pelos pesos wkj do neurônio.

3. Uma função de ativação, responsável por limitar a amplitude de saída do neurônio,

tipicamente no intervalo [0,1] ou [-1,1].

Além disto, o modelo inclui o bias(bk), que tem o efeito de aumentar ou diminuir

o valor resultante da entrada da função de ativação.

wk1

wk2

wkm

Σ φ(·)Sinais de
Entrada

x1

x2

xm

Pesos das Conexões
sinápticas

Junção
Somadora

Função de
Ativação

bk

Limiar(bias)

yk
Saídauk

Figura 9 – Modelo de um neurônio (HAYKIN et al., 2009).

Matematicamente, o modelo da Figura 9 pode ser representado pelo conjunto

de equações

uk = bk +
m
∑

j=1

wkjxj

e

yk = φ(uk)
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em que x1, x2, ..., xm representam os sinais de entrada; wk1, wk2, ..., wkm os respectivos

pesos sinápticos do neurônio k; uk a saída devido à combinação linear dos sinais de

entrada; bk o valor de bias; φ() a função de ativação; e yk o sinal de saída do neurônio

em questão.

Com relação à função de ativação φ(), a forma mais comum na construção de

redes neurais é a função sigmoidal (MENON et al., 1996), uma função estritamente

crescente que apresenta um formato de S. Um exemplo de função sigmoidal é a função

de distribuição logística definida pela Equação (14):

φ(uk) =
1

1 + exp(−a · uk)
(14)

Em que a é o chamado parâmetro de inclinação, cuja variação resulta em curvas

sigmoidais de diferentes inclinações.

4.3.2 A Rede Perceptron Multicamadas

Partindo da unidade básica, redes de diversas arquiteturas podem ser criadas,

por meio de diferentes arranjos e conexões entre neurônios (GOVINDARAJU; RAO,

2013). Dentre as diversas RNAs existentes, as redes do tipo Multilayer Perceptron

(MLP) estão entre as mais comumente utilizadas (HELBING; RITTER, 2018). As redes

do tipo MLP são RNAs de múltiplas camadas: uma camada de entrada, uma camada de

saída e uma ou mais camadas intermediárias (ou ocultas). Cada camada é composta

por um número de neurônios, sendo que um neurônio de determinada camada recebe

os sinais de todos os neurônios que compõem a camada anterior e propaga a sua

saída para todos os neurônios da camada posterior (BUENO, 2006). Uma característica

importante de MLPs é que o fluxo de informação ocorre sempre para frente, em direção

à camada de saída, configurando-a como uma rede do tipo feedforward (WUNSCH;

LIESCH; BRODA, 2018). Na Figura 10, temos como exemplo uma MLP com três

camadas: de entrada, escondida e de saída, com p,m e q neurônios em cada camada,

respectivamente. É importante notar que a camada de entrada é responsável por

encaminhar os sinais de entrada, sem realizar quaisquer processamentos.

Para a obtenção de um modelo final, deve-se definir os pesos sinápticos de cada

conexão que constitui a rede. Isto é feito através do processo de treinamento, em que

os pesos da rede são iterativamente reajustados, até que convirjam para determinados

valores. Para tal, o algoritmo por retropropagação do erro (backpropagation algorithm)

é considerado o mais popular para o treinamento de MLPs (HAYKIN et al., 2009). O

processo de treinamento consiste em duas fases distintas:

1. Na fase forward, os pesos sinápticos da rede se mantêm constantes, e os sinais

de entrada são propagados pela rede, camada a camada, até atingir o neurônio

de saída.
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a função de erro E(n), sendo que as conexões entre a camada escondida e a camada

de saída são ajustadas por

∆ωkj(n) = −η(n)
∂e(n)

∂ωkj(n)
(18)

Em que η consiste na taxa de aprendizagem e ∆ωkj(n) é a correção aplicada ao

peso ωkj(n). O uso do sinal negativo na Equação 18 considera o gradiente descendente

no espaço dos pesos, i.e., procura uma variação nos pesos de forma a reduzir o valor

de E(n). Das duas equações anteriores, temos a lei de ajuste dos pesos

∆ωkj(n) = ηδk(n)hj(n) (19)

Sendo que

δk(n) = ek(n)φ̇k(vk(n)) (20)

Em que hj é a saída do j-ésimo neurônio da camada escondida, e φ(v) é uma

função de ativação diferenciável, como na Equação 14. Da mesma maneira, para as

conexões entre a camada de entrada e a camada escondida, temos o ajuste de pesos

dado por

∆ωji(n) = ηδj(n)ξi(n) (21)

Sendo que

δj(n) = φ̇j(vj(n))
∑

k

δk(n)ωkj(n) (22)

Em que ξi é a saída do i-ésimo neurônio da camada de entrada.

4.3.3 Redes Neurais Artificiais para a Representação de Sistemas Dinâmicos

As redes MLP, apesar de fornecerem um mapeamento não-linear de entrada e

saída, apresentam um comportamento estático. Isto é, o fator tempo não é levado em

conta neste tipo de configuração e, portanto, não são capazes de representar sistemas

dinâmicos (CHEN; PATTON, 2012). De acordo com Haykin et al. (2009), existem duas

formas de incorporar o componente de tempo na operação de uma RNA:

1. A adoção de uma estrutura de memória na entrada de uma RNA estática, como,

por exemplo, uma MLP.

2. Por meio do uso de realimentação.

A realimentação em uma RNA, por sua vez, pode ser realizada de duas manei-

ras: localmente, em que a realimentação é aplicada a um neurônio individual na rede, e

globalmente, em que a realimentação engloba uma ou mais camadas da rede, podendo
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envolvê-la por completo. RNAs dotadas de realimentação global são comumente deno-

minadas de Redes Neurais Recorrentes (RNN - Recurrent Neural Networks) (HAYKIN

et al., 2009).

Um exemplo de arquitetura que incorpora a adoção de estruturas de memória na

sua operação é a TDNN (Time-delay Neural Network ) (CLOUSE et al., 1997). TDNNs

são RNAs do tipo feedforward (sem o uso de conexões recorrentes), cujas entradas

são obtidas a partir de linhas de atraso de observações passadas, em pontos igual-

mente espaçados. TDNNs têm sido utilizadas para a detecção de falhas de sensores

e atuadores em sistemas robóticos autônomos, como no trabalho de Christensen et al.

(2008). Neste trabalho, os autores partem do pressuposto de que falhas de hardware

alteram o fluxo de dados sensoriais e a reação do programa de controle, cujas altera-

ções podem ser detectadas pela TDNN. A avaliação é feita aplicando a estratégia em

sistemas robóticos reais em diversos cenários experimentais, avaliando taxas de falso

positivo e latência de detecção após a injeção de diferentes tipos de falhas, variando-se

diferentes parâmetros do detector. Outro exemplo é o trabalho de Jäger et al. (2014),

que emprega TDNNs para a detecção de falhas de sensores em sistemas industriais,

com o objetivo de fornecer uma abordagem geral para substituir conjuntos complexos

de métodos individuais de detecção. Em um primeiro momento, uma etapa de seleção

dos atributos mais relevantes é feita e a estratégia por fim é aplicada a uma simulação

de sistema dinâmico bem conhecida (sistema de tanques de água) e avaliada mediante

a injeção determinística de falhas de sensores.

Redes neurais são também utilizadas para a representação de modelos Não-

lineares Auto-regressivo de Entradas Exógenas (Nonlinear Autoregressive with Exo-

genous Inputs-NARX). O termo auto-regressivo indica que o modelo relaciona o valor

futuro de uma série temporal com valores presentes e passados desta mesma série,

enquanto que as entradas exógenas indicam que valores presentes e passados de

um ou mais atributos externos também são utilizados pelo modelo. Desta forma, no

modelo NARX, a saída no instante futuro k+1 é uma função não apenas dos d valores

presentes e passados da entrada u, mas também de q valores presentes e passados

da própria saída y. Na Figura 11, são apresentadas duas configurações possíveis

para a representação deste tipo de modelo. O bloco z−1 representa uma unidade de

atraso, cuja saída corresponde ao atributo observado no intervalo de tempo anterior.

A associação em série dos blocos z−1 forma, então, as respectivas linhas de atraso

do modelo. Na Figura 11a, a configuração em malha fechada é apresentada, em que

valores passados do valor estimado de saída ŷ é realimentado à entrada. Nesta arqui-

tetura, o comportamento dinâmico é obtido tanto pelo uso de estruturas de memória -

as linhas de atraso da entrada u e saída y - quanto pela realimentação da saída ŷ na
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entrada da rede. Neste caso, a saída ŷk é representada pela Equação (23):

ŷk = F (ŷk, ..., ŷk−q; uk, ..., uk−d) (23)

Já a Figura 11b apresenta a configuração em malha aberta, em que os valores

reais da saída y do sistema representado são utilizados na entrada, ao invés dos

valores previstos pela rede. A configuração em malha aberta é frequentemente utilizada

na etapa de treinamento da rede (HAYKIN et al., 2009), mas também durante a etapa

de operação, no caso em que a previsão de apenas um passo adiante (one-step ahead)

é realizada (RAMESH; ARULMOZHIVARMAN, 2014). Nesta configuração, a conexão

de realimentação não é utilizada, e a saída ŷk é representada pela Equação (24):

ŷk = F (yk, ..., yk−q; uk, ..., uk−d) (24)

É importante notar que, apesar de na Figura 11 apenas uma entrada estar

representada, as redes NARX podem assumir um número maior de entradas, sendo

que cada entrada pode assumir um número diferente de unidades de atraso.

Redes NARX, por sua capacidade de modelagem de sistemas dinâmicos não-

lineares, são muito aplicadas em sistemas de controle (LEE et al., 2018; AGHADAVO-

ODI; SHAHGHOLIAN, 2018), previsão de séries temporais (QIN et al., 2017; IZADY

et al., 2013; KUMAR; LOPEZ, 2015) e diagnóstico de falhas (CAPRIGLIONE et al.,

2018).

Em um estudo realizado por Nascimento e Valdenegro-Toro (2018), a estimação

de modelos dinâmicos de propulsores subaquáticos foi realizada com o uso de uma

MLP de comportamento estático, além de três categorias distintas de RNNs - Redes

NARX, redes LSTM (Long Short-term Memory ) (WANG, 2017) e redes GRU (Gated

Recurrent Unit) (CHUNG et al., 2014). Os resultados do estudo mostraram que a rede

NARX foi capaz de identificar de maneira mais precisa as dependências temporais

apresentadas pelos propulsores, quando comparado às outras RNAs utilizadas. Em

outro trabalho realizado por Capriglione et al. (2018), uma rede NARX é utilizada para a

detecção de diferentes tipos de falhas injetadas em um sensor de deslocamento linear

(potenciômettro) em uma motocicleta. A estratégia baseia-se na geração de resíduos

a partir de um modelo NARX do comportamento normal da motocicleta. Uma média

móvel é então aplicada aos resíduos obtidos, e o resultado é então comparado a um

determinado limiar para realizar a detecção da falha. O desempenho da estratégia é

avaliado em termos de falsos alarmes (falsos positivos), detecções perdidas (falsos

negativos) e detecções corretas (verdadeiros positivos).

Em um trabalho realizado por Lin et al. (1996), resultados experimentais de-

monstraram que redes NARX foram capazes de preservar informações por um período

de tempo de duas a três vezes maior, quando comparado com outros tipos de RNNs.

No entanto, redes NARX, juntamente com outras RNNs cujo treinamento é baseado no
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algoritmo de gradientes descendentes, não são imunes ao problema de dissipação dos

gradientes (vanishing-gradients problem) (LIN et al., 1996). Devido à combinação de

não-linearidades da rede, a variação de uma entrada temporalmente distante pode sur-

tir pouco ou nenhum efeito durante a etapa de treinamento, dificultando o aprendizado

de dependências de longo prazo entre as variáveis (HAYKIN et al., 2009).
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Figura 11 – Modelo não-linear auto-regressivo com entradas exógenas (NARX). (a)-
Configuração malha fechada. (b) - Configuração malha aberta
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5 ESTRATÉGIA DE DETECÇÃO DE FALHA PARA VEÍCULOS SUBAQUÁTICOS

OPERADOS REMOTAMENTE

O presente trabalho pretende implementar uma estratégia de detecção de falhas

para ROVs, bem como testá-la e avaliá-la experimentalmente utilizando um veículo

subaquático OpenROV V2.8 (STACKPOLE; LANG, 2013). A estratégia de detecção

é formulada como um problema de classificação de uma classe (one-class classifica-

tion), em que a classe negativa é definida como a classe normal, e consiste em duas

etapas: geração de resíduos e avaliação residual. Para a geração residual, a dinâmica

do veículo sem falhas é representada utilizando uma série de modelos de regressão.

Construído o modelo, o resíduo é calculado por meio da diferença entre a saída es-

timada pelo modelo e as leituras reais coletadas. Já a etapa de avaliação residual

consiste na classificação final entre os estados normal/falha do veículo, determinada a

partir dos resíduos obtidos na etapa anterior.

Os n atributos U = {U0, U1, ..., Un−1} coletados e utilizados para a implemen-

tação da estratégia proposta são descritos na Tabela 3. Dentre estes, os atributos

alvo Y = {Y0, Y1, ..., Yp−1} representam os p atributos cujo valor deseja-se prever para

que a detecção de falhas seja possível. Baseado no pressuposto de que o compor-

tamento dinâmico do veículo é capaz de capturar condições de falha (TAKAI; URA,

1999; SUN; LI et al., 2016; KHALASTCHI et al., 2011), as variáveis de posição e

velocidade apresentadas na Seção 2.1 são candidatas para compor Y. No trabalho

de Khalastchi et al. (2011), é demonstrado que a detecção de anomalias em siste-

mas robóticos é aprimorada quando se considera não as leituras de posição em si,

mas sim as suas taxas de variação. Somado a isto o fato de que, no estudo de caso

apresentado neste trabalho os sensores de velocidade linear não estão disponíveis,

as velocidades angulares foram adotadas como atributo alvo. Portanto, o conjunto Y,

neste trabalho, consiste nas velocidades angulares p, q e r ao redor dos eixos X0, Y0 e

Z0, denominadas GYROX,GYROY,GYROZ na Tabela 3.

Uma visão geral do sistema de detecção proposto pode ser vista na Figura 12.A

estratégia é composta por um conjunto de modelos que fornece, em um instante k,

uma estimativa Ŷ(k) = {Ŷ0(k), Ŷ1(k), ..., Ŷp(k)} das leituras reais dos atributos alvo

Y(k). Para tal, será utilizado uma série de p modelos de regressão do tipo NARX, em

que a saída do j-ésimo modelo consiste na estimativa Ŷj(k). Como deseja-se prever

o valor de apenas um passo adiante, nenhuma conexão de realimentação foi utilizada

na rede NARX, tratando-se, portanto, da configuração de malha aberta, como visto na

Seção 4.3.3. Cada modelo recebe como entrada não apenas os valores passados da

própria variável alvo, mas também valores passados de um subconjunto de atributos

Sj ⊆ U. O subconjunto Sj representa os atributos mais relevantes para a obtenção

de Ŷj, após a aplicação de determinado processo de seleção de atributos, como os

apresentados na Seção 4.2.
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Tabela 3 – Atributos coletados do OpenROV.

Atributo Informação Unidade
mtarg1 pulso PWM - motor BB ms
mtarg2 pulso PWM - motor vertical ms
mtarg3 pulso PWM - motor BE ms

roll Ângulo de roll do ROV graus

yaw Ângulo de yaw do ROV graus

pitch Ângulo de pitch do ROV graus
depth Profundidade do ROV m
LACCX Aceleração Linear no eixo X0 m/s2

LACCY Aceleração Linear no eixo Y0 m/s2

LACCZ Aceleração Linear no eixo Z0 m/s2

GYROX Velocidade angular de roll rot.porsegundo(rps)
GYROY Velocidade angular de pitch rot.porsegundo(rps)
GYROZ Velocidade angular de yaw rot.porsegundo(rps)
SC1I Corrente do ESC 1 (BB) A
SC2I Corrente do ESC 2 (Vertical) A
SC3I Corrente do ESC 3 (BE) A
BT1I Corrente do banco de baterias 1 (BB) A
BT2I Corrente do banco de baterias 2 (BE) A
temp Temperatura do ambiente (lida pelo sensor MS5837) ◦C
vout Tensão saída BeagleBone V
iout Corrente de saída BeagleBone A
cpuUsage Uso da CPU - Beaglebone %
timestamp Tempo Unix (desde 1 Jan 1970) ms

É importante notar que, por simplicidade, a Figura 12 apresenta apenas uma

Linha de Atraso (LA) para cada subconjunto de atributos Sj. No entanto, na realidade,

cada atributo que pertence ao subconjunto é dotado de sua própria LA. Além disto, o

número de unidades de atraso que compõe cada LA pode ser diferente de uma variável

para outra. De maneira análoga, uma LA também é aplicada à variável autoregressiva

Yj.

Uma vez obtido Ŷ(k), um vetor de resíduos φ(k) pode ser gerado a partir da

diferença entre Y(k) e Ŷ(k). Os resíduos obtidos podem ser então utilizados como

entrada para a próxima etapa, de avaliação residual. Considerando que uma operação

sem falhas do ROV deve apresentar valores próximos aos estimados, os resíduos

obtidos devem aproximar-se de zero. Da mesma maneira, eventuais falhas no veículo

devem refletir no vetor de resíduos obtido. Desta maneira, pode-se empregar um

método que analise φ(k) para finalmente classificar o estado do ROV no instante k

entre estados de falha e normal. Este processo é apresentado de maneira simplificada

na Figura 12.

O treinamento inicial da MLP é realizado utilizando uma base de dados obtida

a partir de diversas sessões de operação normal do ROV. As sessões de operação,

por sua vez, são compostas pela execução de diversas sequências de manobras

pré-estabelecidas. É importante salientar que, nesta etapa, a definição do estado de

normalidade do ROV é realizada de maneira qualitativa, com base no julgamento do
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5.2.1 O método SW

O método SW será utilizado na modalidade backwards, partindo do conjunto

total de atributos, já levando em consideração os deslocamentos temporais obtidos

na etapa anterior de caracterização dinâmica. O processo de seleção foi realizado de

acordo com o proposto por Vu, Muttaqi e Agalgaonkar (2015), cuja visão geral pode

ser vista na Figura 15.

De maneira prévia, uma análise de multicolinearidade é realizada, com base nos

FIV calculados para cada atributo presente no conjunto. A cada iteração, o atributo com

maiores efeitos de multicolinearidade é removido, até que todos os atributos restantes

apresentem FIV abaixo de determinado valor. Um FIV = 5 é comumente utilizado

na literatura, ponto para o qual o coeficiente de determinação R2 para determinado

atributo, com relação aos restantes, é superior a 0.8 (ROGERSON, 2014). Neste

trabalho, o valor de FIV = 5 é adotado como o ponto de parada para a análise de

multicolinearidade.

Análise de
multicolinearidade

Maior FIV>5

Remove atributo com
maior FIV

Modelo de
Regressão Múltipla

Todos os atributos
significativos

(p<0.01)
Remove atributo

menos significativo

Não

Sim

Sim

Não

Conjunto completo
de atributos

Subconjunto de
Atributos Escolhido

Figura 15 – Procedimento adotado para a seleção de atributos Stepwise.

Concluída a análise de multicolinearidade, o subconjunto resultante é utilizado

como ponto de partida para o método Stepwise. A cada passo, um modelo de regres-

são linear múltipla é construído, e o atributo menos significativo, de acordo com o

valor-p, é removido. O processo é interrompido quando todos os atributos resultantes
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apresentarem p<0.01, fornecendo assim o subconjunto de atributos final.

5.2.2 O Método CFS

De acordo com o exposto na Seção 4.2, o método de seleção de atributos

CFS (HALL, 1999) também será aplicado na metodologia proposta. A estratégia de

busca utilizada foi a bestfirst, partindo do conjunto vazio de atributos (forward selec-

tion).

5.2.3 O método RF

Diferentemente do método CFS, a aplicação do método RF, de acordo com o

discorrido na Seção 4.2.4, nos fornece uma ordenação dos atributos disponíveis. Resta,

portanto, uma maneira de definirmos um subconjunto dos atributos mais relevantes,

a partir dos pesos obtidos. Para tal, um limiar é calculado, como proposto por Chen

(2012), da seguinte maneira:

1. Os pesos dos f atributos w0, w1, ..., wf−1 são dispostos em ordem decrescente.

2. A razão Ri =
wi

wi+1
é calculada para cada atributo.

3. O ponto de corte é definido no ponto para o qual a diferença máxima entre

Ri+1 e Ri ocorre. O primeiro e último atributos não são usados como ponto de

corte (FLOREZ-LOPEZ, 2007).

5.3 SELEÇÃO DE UNIDADES DE ATRASO

Em uma rede NARX, a seleção não somente dos atributos, mas também das

unidades de atraso, tanto para os atributos de entrada U quanto para a saída Y, é

crucial (WUNSCH; LIESCH; BRODA, 2018). Idealmente, deve-se incluir as unidades

de atraso que sejam significantes, mas ao mesmo tempo mantendo o mínimo de

unidades necessárias, de maneira a diminuir o tempo de processamento e efeito de

sobreajuste (MAIER et al., 2010).

No presente trabalho, a determinação das unidades de atraso para os atributos

de entrada U será realizada utilizando os valores de MI encontrados na etapa de

caracterização dinâmica (Seção 5.1). Já a seleção das unidades de atraso de Y é

realizada visualmente, de acordo com a análise de PACF, como descrito também na

Seção 5.1.

5.4 SELEÇÃO DE MODELO

Uma característica importante em técnicas de aprendizado de máquina é a

escolha apropriada de complexidade do modelo: se um modelo é muito complexo,
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sua capacidade de generalização pode ser prejudicada, ao passo que um modelo

excessivamente simples não irá capturar satisfatoriamente a informação presente nos

dados (CLAESEN; DE MOOR, 2015). Este balanço pode ser feito por meio do ajuste

de hiperparâmetros, que são usados para configurar vários aspectos do algoritmo de

aprendizagem, e influenciam largamente no desempenho do modelo resultante.

No presente trabalho, o ajuste dos hiperparâmetros será realizado utilizando

uma estratégia de busca em grid (grid search) (PEDREGOSA et al., 2011), em que

múltiplas combinações de hiperparâmetros são utilizadas para o treinamento do mo-

delo, em busca do conjunto de parâmetros que nos fornece o melhor desempenho.

A métrica de desempenho utilizada foi o erro quadrático médio (MSE -mean

squared error ). Com a intenção de se obter uma estimativa imparcial dos erros obtidos

pelo modelo, o processo de validação cruzada será utilizado (TAN, 2018). O processo

de validação cruzada particiona o conjunto de dados utilizados para treino em k partes

iguais. Neste trabalho, o número de pastas k adotado é de 5. A cada iteração, uma par-

tição, ou pasta, é escolhida para a validação, enquanto que as restantes são utilizadas

para o treinamento, de maneira que cada dado é utilizado k−1 vezes para treinamento

e apenas 1 vez para teste. O erro total é então calculado através da soma dos erros

individuais para cada iteração (TAN, 2018).

Todo o processo de seleção e validação do modelo está exemplificado na Fi-

gura 16. Inicialmente, o conjunto de dados como um todo é dividido em duas partes:

um grupo de treino e um de teste, na proporção de 70%-30%. Desta maneira, todo o

processo de seleção do modelo é realizado no conjunto de treino, deixando o conjunto

de testes para a avaliação do modelo final.

Utilizando o conjunto de treino, o processo prossegue realizando uma busca em

grid através de múltiplas combinações de diferentes valores de hiperparâmetros espe-

cificados. Neste trabalho, apenas uma camada escondida é utilizada, e os parâmetros

variados no processo de busca são: o número de neurônios da camada escondida (15,

30, 50 e 100), o tipo de função de ativação da camada escondida (Rectified Linear

Unit - ReLu ou tangente hiperbólica - tanh) e taxa de aprendizagem η (0.01, 0.2 e 0.2).

O intervalo de valores foi definido empiricamente, mediante experimentações prévias.

Encapsulado no processo, a validação cruzada é realizada após o particionamento

do conjunto de treino em 5 pastas de tamanhos iguais, sendo que para cada iteração

temos 4 pastas utilizadas para o treinamento e a pasta restante para a validação. Desta

maneira, o processo completo envolve o treinamento de 120 = 5 · 24 modelos, em que

5 é o número de pastas e 24 é o número de combinações de hiperparâmetros a serem

analisadas.

É importante notar que os processos de seleção de atributos e de unidades

de atraso, envolvendo as análises de caracterização dinâmica, como visto nas Se-

ções 5.2.1,5.2.2 e 5.3, são realizados 5 vezes, uma para cada conjunto de pastas
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Treino Teste

70% 30%

Último Conjunto de
Parâmetros?

Treino

Divide Treino em k
pastas

treino_k val_k

Último k?

Selecão
atributos(treino_k)

Treina
modelo(treino_k,params)

Avalia Modelo(val_k)

Seleção
atributos(Treino)

Treina modelo final
(Treino,melhores_params)

Avalia modelo final(Teste)

Sim

Não

Não

Sim

Grid Search

Figura 16 – Processo de validação do modelo preditivo.

de treinamento (REUNANEN, 2003). Desta forma, qualquer informação presente no

conjunto de teste é desconsiderada, evitando imparcialidades do processo.

Finalmente, o modelo final será treinado, utilizando os hiperparâmetros que

resultaram no melhor desempenho durante a etapa de validação cruzada. Para tal, é

realizado novamente os procedimentos para seleção de atributos e unidades de atraso,

desta vez para o conjunto completo de treino. O conjunto de teste pode, então, ser

usado para a avaliação final do modelo. Por não ser utilizado em nenhum momento no

processo de treinamento, o conjunto de testes pode ser utilizado para a comparação do

desempenho entre os modelos utilizando métodos de seleção de atributos diferentes,

e eventualmente outras diferentes estratégias de detecção.

5.5 AVALIAÇÃO RESIDUAL

Sendo p o número de atributos alvo, ao fim da etapa de geração de resíduos,

teremos um vetor de resíduos φ com p elementos. Para obter uma classificação do

ponto amostrado no instante k, resta a implementação de um bloco funcional capaz

de tomar esta decisão com base no vetor φ. Neste trabalho, a indicação de falha é
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realizada de acordo com a Equação (25):

FS =







0, se |φj|(k) < thj

1, se |φj|(k) ≥ thj

, ∀j ∈ (0, 1, ..., p− 1) (25)

Em que FS representa o estado de falha (0 - sem falhas e 1 - com falhas), φj o

resíduo do j-ésimo atributo alvo e thj o limiar adotado para o atributo em questão. Isto

é, uma falha é indicada caso qualquer um dos resíduos calculados para os atributos

alvo ultrapasse determinado limiar, que pode ser definido indepentemente para cada

alvo. Caso contrário, nenhuma falha é indicada.

5.6 MODELO DE INJEÇÃO DE FALHAS

De maneira a avaliar o desempenho da estratégia proposta, falhas oriundas

de defeitos de sensores de diversos tipos serão consideradas. As falhas de sensores

foram escolhidas por estarem listadas entre as falhas mais comumente reportadas

durante a operação de AUVs e ROVs, de acordo com Antonelli (2003). Não obstante,

espera-se que a estratégia proposta seja capaz de capturar outros tipos de falhas. Evi-

dências para isto são exemplos de trabalhos que empregam abordagens similares para

a detecção de falhas de diferentes naturezas, como falhas de atuador (CHRISTENSEN

et al., 2008; SUN; LI et al., 2016) e falhas de software (GOLOMBEK, 2014). Assim, a

avaliação da estratégia frente a falhas de outras naturezas constitui uma importante

sugestão para trabalhos futuros.

O modelo de falhas para sensores utilizado neste trabalho segue o adotado

nos trabalhos de Zhang, Wu e Chu (2014) e Qi e Han (2007), em que simulações são

utilizadas para reproduzir os estados de falha. Considerando yo como o valor após

a injeção de falhas e y a leitura original do sensor, os seguintes tipos de falhas são

descritos:

1. Stuck-at : yo = α, em que α é uma constante determinada.

2. Ganho constante: yo = βy, em que β é o coeficiente do ganho.

3. Viés constante: yo = y + δ, em que δ é uma constante.

4. Drift : yo = y + tc, em que t é o índice de tempo e c a inclinação da reta.

Desta maneira, falhas serão injetadas no conjunto de teste, variando os seguin-

tes parâmetros em intervalos pré-estabelecidos: α, β, δ e c.

Um segundo parâmetro importante diz respeito à duração da falha. De acordo

com Golombek (2014), falhas podem ser distintas de acordo com sua persistência,

com falhas intermitentes (ou transientes) de natureza temporária, enquanto que falhas
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5.7 VISÃO GERAL

No início deste Capítulo, na Figura 12, é apresentado o sistema de detecção

de falhas na sua fase de operação, após a conclusão de todos os passos discorri-

dos até aqui. Além disto, é igualmente importante realizarmos uma sumarização de

todas as etapas envolvidas no processo de construção da estratégia. Na Figura 18,

uma visão geral das principais etapas da estratégia, bem como suas inter-relações, é

apresentada.

A etapa inicial consiste na Caracterização Dinâmica. Esta fase é composta

pelas análises de Informação Mútua e Autocorrelação Parcial.A Informação Mútua

é utilizada para dois propósitos. O primeiro consiste no deslocamento temporal dos

atributos, para que a etapa subsequente de Seleção de Atributos possa ser realizada

adequadamente. O segundo consiste na definição das unidades de atraso para cada

atributo. Já a Autocorrelação Parcial é utilizada para a determinação das unidades de

atraso das variáveis autoregressivas GYROX, GYROY e GYROZ.

Tendo selecionado o subconjunto de atributo e linhas de atraso, prossegue-se

com a seleção e treinamento do modelo, através da busca em grid e validação cruzada.

Ao fim desta fase, temos todos os parâmetros do modelo de regressão definidos e os

modelos finais já treinados. Em seguida, a etapa de avaliação residual recebe os

resíduos gerados e fornece uma saída final de classificação de falha. Finalmente, a

estratégia é validada mediante a injeção de falhas, conforme discutido anteriormente.

Injeção de Falhas
/

Validação

Informação Mútua Seleção de
Atributos

Seleção de Linhas
de Atraso

Seleção de Modelo
/

Treinamento
Avaliação Residual

Autocorrelação
Parcial

Caracterização
Dinâmica

Figura 18 – Visão Geral da Estratégia Proposta
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6 A ESTRATÉGIA APLICADA AO OPENROV

Neste capítulo, serão apresentados os procedimentos e resultados obtidos ao

aplicar a estratégia proposta ao veículo OpenROV, começando por uma série de etapas

preliminares realizadas para garantir que sejam obtidos os dados necessários para a

correta implementação da estratégia. Em seguida, serão apresentados e discutidos

os resultados referentes a diversos aspectos da estratégia: análises de correlação,

seleção de atributos, potencial preditivo e capacidade de detecção.

6.1 ETAPAS PRELIMINARES

Para que o sistema de detecção possa ser implementado em um caso prático,

uma série de etapas prévias devem ser realizadas com o objetivo de fornecer um con-

junto de dados cuja quantidade, diversidade, qualidade e estrutura sejam adequadas

para a boa operação da estratégia. As etapas preliminares envolvidas para a imple-

mentação do sistema de detecção proposto foram definidas como: modificação do

ROV, coleta de dados e preparação dos dados. Cada uma das etapas mencionadas

será abordada em maiores detalhes nas seções subsequentes.

6.1.1 Modificação do ROV

Como mencionado, o OpenROV V2.8 fornece dados de telemetria relaciona-

dos a sensores internos e status de inicialização do veículo. No entanto, dados de

navegação, como leituras de profundidade, roll, pitch e yaw, não estão disponíveis ini-

cialmente. Além disto, em experimentações preliminares, foi constatado que a taxa de

amostragem de 1Hz fornecido pelo OpenROV é demasiadamente baixa para refletir o

comportamento do ROV, prejudicando a capacidade de detecção de falhas do sistema.

Portanto, modificações e inclusões foram feitas no veículo, tanto em nível de hardware

quanto em software.

6.1.1.1 Hardware

Como detalhado na Seção 2.2.3, a empresa OpenROV disponibiliza o esque-

mático, arquivos e listas de componentes necessários para a fabricação da placa de

IMU de maneira gratuita e pública. Após a confecção do circuito impresso de maneira

terceirizada e a aquisição dos sensores e componentes passivos necessários, a mon-

tagem da placa foi realizada. O conjunto foi então integrado ao sistema do OpenROV

através da utilização dos cabos dedicados para comunicação I2C fornecidos no veí-

culo. Para garantir o isolamento da placa IMU com a água, recipientes de acrílico foram

projetados e fabricados. Após a inserção da placa, um adesivo epóxi foi utilizado para

o preenchimento do recipiente, prevenindo a entrada de água. Apesar de a placa ter
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(a) (b)

Figura 19 – Montagem e instalação da placa de IMU/Profundidade. (a) - Componentes
utilizados para a montagem da placa de IMU. (b) - Conjunto de placas IMU
montadas e integradas ao OpenROV.

sido projetada para abrigar os dois sensores (MS5837 e BNO055), duas placas foram

montadas separadamente, uma para cada sensor, e conectadas serialmente com o

barramento I2C, de maneira que eventuais trocas e manutenções possam ser feitas

individualmente. Os componentes utilizados e montagem final das placas no veículo

podem ser vistos nas Figuras 19a e 19b, respectivamente.

6.1.1.2 Software

Uma vez integrada a unidade de medição inercial ao ROV, os seguintes atributos

estarão disponíveis para visualização e coleta através do cockpit: profundidade e os

ângulos de euler roll, pitch e yaw. No entanto, o sensor BNO055 é capaz de realizar

leituras de atributos adicionais que podem auxiliar no sistema de detecção proposto.

Leituras de aceleração, por exemplo, podem fornecer informações importantes com

relação a choques físicos do veículo e/ou vibração dos conjuntos motores/hélice. Além

disto, em sistemas robóticos, a taxa de variação dos ângulos de euler pode ser mais

relevante para a detecção de falhas do que as próprias leituras dos ângulos absolu-

tos (KHALASTCHI et al., 2011). Portanto, o firmware do veículo OpenROV foi alterado

para habilitar a aquisição de dados referentes à aceleração linear, em m/s2, e taxa

angular dos ângulos de roll, pitch e yaw, em rotações por segundo (rps).

Outra modificação importante foi a alteração da frequência de amostragem dos

dados. Originalmente, os dados de navegação eram atualizados com uma frequência

de 10Hz, enquanto que os dados de telemetria apresentavam uma frequência de 1Hz.

O firmware do veículo foi alterado para que o ciclo de leitura dos sensores pela placa

de controle e envio da lista de atributos para o registrador de dados seja realizado com

uma frequência de 5 Hz para todos os dados (navegação e telemetria).
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6.1.2 Coleta dos Dados

Uma vez garantida a disponibilidade dos atributos e frequência de amostragem

apropriados, pode-se iniciar a etapa de coleta dos dados. Para tal, o ROV foi operado

diversas vezes em uma piscina de dimensões 4,54m x 2,30m e 1,20m de profundidade.

Por conta da baixa profundidade do local de operação, decidiu-se limitar a sequência

de manobras ao plano horizontal, com atuações do motor vertical (mtarg2) sendo

realizadas apenas para correção da profundidade durante a operação.

A coleta dos dados foi realizada executando sequências de manobras pré-

estabelecidas, de maneira que uma ampla combinação de movimentos possíveis no

plano horizontal fosse capturada. As seguintes sequências de manobras foram utiliza-

das:

1. Direção para a frente, seguido de movimento a ré.

2. Giro em torno de si mesmo, realizando uma volta completa à direita e outra à

esquerda.

3. Movimento completo de “oito”.

4. Movimento de “ziguezague”.

5. Direção para a frente, seguido por meia volta e para a frente novamente, voltando

pelo mesmo trajeto.

6. Movimento circular em volta da piscina, em sentido horário e anti-horário.

Dentro de uma mesma sequência de manobras, o fator de propulsão (veloci-

dade) utilizado é mantido constante.

Ao total, 393221 pontos de amostragem da operação normal do ROV foram

coletados em 12 dias de operação distintos, sendo que 382860 destes foram obtidos

com uma frequência de 5Hz, totalizando aproximadamente 24 horas de operação. As

sessões de operação foram realizadas segmentadas em sequências de manobras,

como definido anteriormente, com velocidade dos propulsores variando entre os níveis

2, 3 e 4.

6.1.3 Pré-processamento dos Dados

Com o objetivo de tornar os dados disponíveis mais adequados à tarefa de

detecção de falhas, uma série de etapas de pré-processamento foram realizadas.

6.1.3.1 Tempo de validade

Como mencionado, o conjunto de dados é obtido a partir de diversas sessões

de operação, realizadas ao longo de diversos dias. Decorre disto que, no conjunto
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de dados, existem regiões de transição, em que um intervalo grande de tempo (ho-

ras ou dias) separa um ponto de outro subsequente. Caso um cuidado especial não

seja tomado, é possível que o modelo NARX receba como entrada valores espúrios,

prejudicando o desempenho da estratégia. Por este motivo, deve-se garantir que os

atributos de entrada sejam apresentados ao modelo preditivo em intervalos de tempo

apropriados. Assim, foi imposta a condição de que uma unidade de atraso de qualquer

atributo deve corresponder a um intervalo de tempo de no máximo 0.5 segundos. A

estratégia passa a realizar a detecção somente quando todos os atributos necessários

estão disponíveis, considerando as respectivas unidades de atraso.

6.1.3.2 Remoção de Falhas no Conjunto de Treino

Como os dados coletados são usados para representar um comportamento sem

falhas do veículo, é importante realizar alguns procedimentos simples, para minimizar a

presença de eventuais falhas no conjunto de dados. Por este motivo, foram removidas

as amostras cujo atributo CPUusage apresenta um valor igual a 100%. Assume-se que

esta situação denota algum defeito que tenha levado ao esgotamento dos recursos de

processamento do microcomputador utilizado. Além disto, amostras que apresentaram

BT1I, BT2I ou iout nulos também foram removidas, assumindo-se que estes valores

de corrente devem sempre apresentar valores não-nulos enquanto o veículo estiver

energizado, em um estado normal.

Em seguida, pontos que apresentaram atributos com valores inválidos ou au-

sentes são eliminados.

6.1.3.3 Normalização

Por fim, para neutralizar os efeitos decorrentes de diferentes atributos quantitati-

vos serem medidos em escalas diferentes (FLACH, 2012), a padronização do conjunto

de dados é realizada através da normalização min-max, dada pela seguinte relação

U
′

=
U −min(U)

max(U)−min(U)
,

em que U
′

é o atributo normalizado e max(U) e min(U) são os valores máximo

e mínimo encontrados de U no conjunto de treino.

6.2 A ESTRATÉGIA APLICADA AO OPENROV

Neste trabalho, a estratégia proposta foi aplicada em um estudo de caso real,

utilizando o ROV de baixo custo OpenROV. Foram utilizados três modelos de regressão

para a geração de resíduos relativos a três atributos alvo: as velocidades angulares ao

redor do eixo X, Y, e Z, intituladas GYROX, GYROY e GYROZ, respectivamente. Neste
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capítulo, serão apresentados os resultados obtidos ao longo de diversas etapas do

trabalho: o processo de validação e seleção do modelo, análise de correlação, seleção

de atributos e capacidade de detecção. Cada etapa será discutida e analisada de

acordo com os resultados obtidos para cada um dos atributos alvo em questão.

6.2.1 Pré-seleção dos Atributos

Inicialmente, uma pré-filtragem dos atributos disponíveis pode ser realizada,

com base em conhecimento de domínio. Por exemplo, o ângulo yaw pode ser des-

cartado como um potencial preditor, uma vez que o ROV pode iniciar a operação em

qualquer dada orientação. Outra consideração é que, como os pontos foram coletados

em uma piscina, a extensão de valores coletados de profundidade não reflete as con-

dições reais de operação de um ROV. Pelo mesmo motivo, a temperatura ambiente

temp também pode ser removida de análises futuras.

Por fim, deve-se levar em conta o fato de que as velocidades angulares GYROX,

GYROY e GYROZ são usadas pelo SiP BNO055 para o cálculo das posições angulares

dos seus respectivos eixos. Portanto, o atributo pitch não será usado para a construção

do modelo preditivo de GYROX, o atributo roll não será usado para a construção do

modelo preditivo de GYROY e o atributo yaw, para o modelo preditivo de GYROZ (este

último já tendo sido removido para todos os atributos alvo, devido a considerações

anteriores).

Assim, a Tabela 3 pode ser atualizada, removendo os atributos que não foram

utilizados na análise. Desta forma, são apresentados na Tabela 4 os atributos que

serão utilizados nas etapas subsequentes da estratégia.

6.2.2 Seleção e Validação do Modelo Preditivo

O processo de seleção e validação do modelo foi realizado de acordo com o

explicado na Seção 5.4. Uma única camada oculta foi utilizada no processo, sendo

que foram variados os valores de três hiperparâmetros: o número de neurônios na

camada oculta (15, 30, 50 ou 100) a função de ativação dos neurônios na camada

oculta (Rectified Linear Unit - ReLu ou tangente hiperbólica - tanh) e a taxa de aprendi-

zagem η (0.01, 0.1 e 0.2), totalizando 24 possíveis combinações. Para o processo de

treinamento, 100 épocas foram utilizadas, com tamanho do lote de 200. A construção

da RNA foi feita utilizando a biblioteca Keras (CHOLLET et al., 2018), para a linguagem

Python (ROSSUM, 1995).

O processo foi repetido para cada um dos quatro métodos de seleção de atribu-

tos testados: Relieff (RF), Correlation-based Feature Selection (CFS), Stepwise (SW)

e sem seleção de atributos (ALL). As análises prévias de correlação utilizando Informa-

ção Mútua e Autocorrelação Parcial, como descrito no Capítulo 5, foram aplicadas da

mesma maneira, independentemente do método de seleção de atributo. É importante
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Tabela 4 – Atributos disponíveis para análise após pré-seleção.

Atributo Informação Unidade
mtarg1 pulso PWM - motor BB ms
mtarg2 pulso PWM - motor vertical ms
mtarg3 pulso PWM - motor BE ms

roll Ângulo de roll do ROV graus

pitch Ângulo de pitch do ROV graus
LACCX Aceleração Linear no eixo X0 m/s2

LACCY Aceleração Linear no eixo Y0 m/s2

LACCZ Aceleração Linear no eixo Z0 m/s2

GYROX Velocidade angular de roll rot.porsegundo(rps)
GYROY Velocidade angular de pitch rot.porsegundo(rps)
GYROZ Velocidade angular de yaw rot.porsegundo(rps)
SC1I Corrente do ESC 1 (BB) A
SC2I Corrente do ESC 2 (Vertical) A
SC3I Corrente do ESC 3 (BE) A
BT1I Corrente do banco de baterias 1 (BB) A
BT2I Corrente do banco de baterias 2 (BE) A
vout Tensão saída BeagleBone V
iout Corrente de saída BeagleBone A
cpuUsage Uso da CPU - Beaglebone %

lembrar que as análises de correlação e seleção de atributos são realizadas interna-

mente ao processo de validação cruzada, dentro do conjunto de treinamento para cada

uma das 5 pastas.

Os resultados do processo de validação para cada um dos atributos-alvo são

apresentados na Figura 20, em que cada célula representa a média e o desvio padrão

(×10−4) do erro quadrático médio (Mean Squared Error - MSE) aplicado ao conjunto de

validação, através das 5 pastas, para a determinada combinação de hiperparâmetros

e método de seleção de atributo. A legenda dos hiperparâmetros indicam o número

de neurônios e função de ativação da camada escondida (‘r’-relu ou ‘t’-tanh), seguido

pela taxa de aprendizado utilizada (0.01,0.1 or 0.2). Desta maneira, o rótulo {15r.01}

significa que foi utilizado 15 neurônios, com função de ativação ReLu e η de 0.01, por

exemplo.

Os resultados mostram que, de uma maneira geral, a capacidade preditiva da

rede NARX é maior para GYROZ, seguido de GYROX e GYROY, e que os melhores

resultados ocorreram em combinações de hiperparâmetros diferentes, mas todos para

o método RF. Nota-se, também, que as diferenças causadas no MSE pelo método de

seleção de atributos utilizado variam de acordo com o atributo alvo. Para GYROX, por

exemplo, nota-se que RF e CFS obtiveram resultados similares entre si, e melhores do

que os apresentados pelos métodos SW e ALL, ao passo que para GYROY, o método

RF apresenta uma clara distinção com relação aos métodos restantes. Já para GYROZ,

a diferença de acordo com o método de seleção é mais tênue.

Com relação à escolha dos hiperparâmetros, nota-se que não houve uma com-

binação superior para todos os casos. No entanto, certas combinações, como {15r.2},
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Tabela 5 – Rank médio e desvio padrão através das 5 pastas para cada atributo alvo,
de acordo com o método de seleção utilizado.

GYROX GYROY GYROZ
SW 3.67±0.56 3.17±0.82 3.04±0.62
RF 1.67±0.48 1.50±1.02 1.42±0.72

CFS 1.54±0.93 1.88±0.61 2.83±0.96
ALL 3.12±0.54 3.46±0.51 2.71±1.30

atuadores horizontais. Com base na Tabela 5 e comparando-se as Figuras 20a, 20b

e 20c, a heterogeneidade observada nos resultados denota os diferentes aspectos

dinâmicos entre os três eixos do veículo, além da capacidade da estratégia de capturar

estas diferentes dependências.

6.2.3 Treinamento dos Modelos Finais

Uma vez obtido as combinações de hiperparâmetros que forneceram os me-

lhores resultados, o processo de treinamento dos doze modelos finais (4 métodos

de selecão · 3 atributos alvo) pode ser realizado. De acordo com os resultados apre-

sentados e seguindo a nomenclatura apresentada anteriormente, temos as seguintes

combinações selecionadas:

• GYROX: SW-{100t.01}, RF-{30r.01}, CFS-{50t.2}, ALL-{15t.01}

• GYROY: SW-{30t.01}, RF-{30t.01}, CFS-{50t.01}, ALL-{100t.01}

• GYROZ: SW-{15t.2}, RF-{100r.1}, CFS-{30r.2}, ALL-{50r.01}

6.2.3.1 Linhas de Atraso e Seleção de Atributos

Uma vez definidos os hiperparâmetros a serem utilizados para cada modelos,

os procedimentos para a seleção de linhas de atraso e seleção de atributos devem ser

realizados novamente, desta vez para o conjunto completo de treino. Primeiramente,

a análise de autocorrelação parcial é realizada para a determinação das unidades

de atraso para as variáveis autoregressivas (GYROX, GYROY e GYROZ). A seguir, é

apresentado os resultados da análise de Informação Mútua para a determinação dos

deslocamentos temporais entre as variáveis exógenas e o atributo alvo. Os resultados

obtidos nesta etapa são, então, utilizados para o treinamento dos modelos NARX finais

da estratégia.

Linha de Atraso - Variável Autoregressiva

Para a definição das unidades de atraso para a variável autoregressiva, a análise

de autocorrelação parcial é realizada de acordo com o apresentado na Seção 5.3. Na
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Linhas de Atraso e Seleção das Variáveis Exógenas

Nas Tabelas 6, 7 e 8, os resultados das análises de caracterização dinâmica e

seleção de atributos são apresentados para os atributos GYROX, GYROY e GYROZ,

respectivamente. Como descrito no Capítulo 5, a medida de Informação Mútua foi

utilizada para a caracterização dinâmica entre os atributos. Para tal, foi utilizado o

pacote infotheo (MEYER, Patrick E, 2014) para a linguagem R (IHAKA; GENTLEMAN,

1996). Para o cálculo da MI, as variáveis foram previamente discretizadas, também

com o uso do pacote infotheo, utilizando o método Equalfrequency (DOUGHERTY;

KOHAVI; SAHAMI, 1995).

O método de seleção SW foi implementado de acordo com o proposto na Se-

ção 5.2.1, por meio do pacote statsmodels (SEABOLD; PERKTOLD, 2010) para a

linguagem Python (ROSSUM, 1995).

Já o método RF foi implementado utilizando o pacote CORElearn (ROBNIK-

SIKONJA; SAVICKY, 2012) para a linguagem R, utilizando decaimento exponencial

dos pesos (ReliefFexpRank) e número de iterações igual ao conjunto completo de

treinamento. O número de vizinhos (kNearestExpRank) e quociente para avaliação

da distância (quotientExpRankDistance) utilizados foi de 70 e 20, respectivamente, de

acordo com o sugerido por Robnik-Sikonja e Kononenko (2003).

O método CFS foi implementado utilizando o software de mineração de da-

dos Weka (HALL et al., 2009), com o processo de busca sendo interrompido após 5

expansões consecutivas não resultarem em uma melhoria.

Percebe-se que diferentes dependências temporais foram encontradas para

cada um dos atributos alvo. Para GYROX, determinados atributos apresentaram uma

correlação máxima de até 5 intervalos de tempo passados (1 segundo), enquanto que

para GYROY e GYROZ, dependências de até 4 (0.8s) e 2 (0.4s) intervalos de tempo

foram encontradas, respectivamente. Apesar de a análise de MI ter sido utilizada

apenas para a determinação dos atrasos temporais, os valores encontrados nos dão

uma indicação do grau de dependência de cada atributo com o alvo. As medidas de MI

para GYROZ apresentam, de maneira geral, valores mais elevados, o que corrobora

com os erros menores encontrados, como visto na Figura 20c. Além disto, percebe-se

que os comandos mtarg1 e mtarg3 apresentam valores mais elevados para o caso

de GYROZ. Este resultado corresponde com o comportamento dinâmico esperado do

veículo, como visto na Figura 5.

Já a respeito dos métodos de seleção de atributos, de maneira geral, o método

CFS apresentou uma remoção de atributos mais agressiva, se comparado com os

outros métodos. Já o método RF removeu, para todos os alvos, os atributos de acelera-

ção linear, além de outros atributos que, verificado pela análise de FIV para o método

SW, apresentaram efeitos de redundância com os atributos restantes.
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Tabela 6 – Atrasos temporais definidos pela análise de correlação cruzada e atributos
selecionados, de acordo com cada método de seleção utilizado, para o
atributo alvo GYROX. SW: Stepwise, RF: ReliefF, CFS: Correlation-based,
ALL: Todos os atributos, MI: Informação Mútua.

Atributo ALL CFS SW RF MI Atraso
mtarg1 x x x 0.36 5
mtarg2 x x x 0.02 1
mtarg3 x x x x 0.34 5
pitch x x x 0.15 5

LACCY x x x 0.14 1
LACCX x x x 0.12 1
LACCZ x x 0.14 1
GYROZ x x x x 0.42 3
GYROY x x x x 0.28 1

SC1I x x x x 0.30 5
SC2I x x 0.04 4
SC3I x x x 0.32 4
BT1I x x x 0.36 4
BT2I x x x 0.35 5
vout x x 0.32 4
iout x x x 0.06 4

cpuUsage x x x 0.13 1

Tabela 7 – Atrasos temporais definidos pela análise de correlação cruzada e atributos
selecionados, de acordo com cada método de seleção utilizado, para o
atributo alvo GYROY. SW: Stepwise, RF: ReliefF, CFS: Correlation-based,
ALL: Todos os atributos, MI: Informação Mútua.

Atributo ALL CFS SW RF MI Atraso
mtarg1 x x x x 0.22 1
mtarg2 x x x x 0.04 2
mtarg3 x x x x 0.21 3

roll x x x x 0.16 1
LACCY x 0.10 3
LACCX x x x 0.09 1
LACCZ x x x 0.12 1
GYROZ x x x 0.30 1
GYROX x x x 0.27 1

SC1I x x 0.19 4
SC2I x x x 0.04 2
SC3I x x 0.20 3
BT1I x x 0.25 4
BT2I x x 0.25 4
vout x x 0.23 3
iout x x 0.04 4

cpuUsage x x x 0.09 1
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Tabela 8 – Atrasos temporais definidos pela análise de correlação cruzada e atributos
selecionados, de acordo com cada método de seleção utilizado, para o
atributo alvo GYROZ. SW: Stepwise, RF: ReliefF, CFS: Correlation-based,
ALL: Todos os atributos, MI: Informação Mútua.

Atributo ALL CFS SW RF MI Atraso
mtarg1 x x x x 0.61 2
mtarg2 x x 0.06 2
mtarg3 x x x x 0.57 2

roll x x x 0.23 1
pitch x x x 0.15 1

LACCY x x x 0.20 1
LACCX x x x 0.16 1
LACCZ x x 0.17 1
GYROY x x x 0.31 2
GYROX x x x 0.38 1

SC1I x x x 0.46 2
SC2I x x 0.07 2
SC3I x x 0.48 2
BT1I x x x 0.49 2
BT2I x x 0.48 2
vout x x x 0.39 1
iout x x x 0.06 1

cpuUsage x x x 0.11 1

Durante a execução do método SW, observou-se que apenas para GYROY

houve casos em que atributos foram removidos por conta de sua baixa significância,

para os atributos iout, LACCX e BT1I. Em todos os outros casos, os atributos foram

removidos durante a etapa de análise de multicolinearidade, sendo que os restantes

apresentaram valor-p < 0.01. De acordo com Sullivan e Feinn (2012), para um número

de amostras suficientemente grande, um teste de significância irá quase sempre indicar

uma diferença significativa, mesmo que a correlação seja extremamente pequena.

Considerando que um total de 260811 amostras foram utilizadas para a execução do

método SW, é possível que o teste tenha capturado dependências existentes, mas

não relacionadas à resposta dinâmica do veículo, o que coaduna com os resultados

apresentados para a análise de autocorrelação parcial, discutidos anteriormente nesta

mesma Seção.

6.2.4 Detecção de Falhas - Parâmetros dos Experimentos

Com cada um dos modelos finais obtidos na etapa anterior, pode-se agora

avaliar a estratégia de detecção como um todo. De maneira a verificar o comportamento

do detector para diferentes configurações, os resultados serão apresentados de acordo

com a adoção de diferentes valores para o limiar para o qual a falha é indicada, como

visto na Seção 5.5:
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th = {0.06, 0.07, 0.08, 0.09} .

O intervalo dos valores testados foi definido mediante experimentos prelimina-

res, partindo dos valores médios de MSE encontrados na etapa de treinamento dos

modelos preditivos, como visto na Seção 6.2.2, até valores que, de maneira geral,

resultaram em um número de falhas detectadas de 0.

Uma segunda consideração é a de que, apesar de a capacidade de predição

da rede NARX ser satisfatória de um modo geral, existem momentos pontuais em que

a predição se distancia do real, mesmo em condições sem falha, levando a falsos

positivos. Por este motivo, uma média móvel é utilizada (CAPRIGLIONE et al., 2018),

de maneira que a indicação de falha seja baseada não no resíduo instantâneo φi(k),

mas sim na média dos resíduos dos últimos wd intervalos de tempo, como mostrado

na Equação (26):

φm,i(k) =
1

wdi

wdi−1
∑

j=0

φi(k − j) (26)

Em que φm,i representa o resíduo do i-ésimo atributo alvo após aplicação da

média móvel e wdi o tamanho da janela deslizante usada para o cálculo da média

móvel. De maneira análoga ao limiar th, resultados serão apresentados para diferentes

tamanhos da janela:

wd = {7, 10, 13} .

Neste trabalho, um detector é caracterizado pela combinação de um modelo de

regresão, limiar th e tamanho da janela wd. Como temos 4 modelos de regressão (um

para cada subconjunto de atributos selecionados), um detector pode assumir 4·3·4 = 48

configurações distintas.

Os valores dos parâmetros acima foram escolhidos mediante experimentos

prévios, para a definição de um intervalo pertinente para a presente aplicação.

Como visto na Seção 5.5, como a falha é indicada caso qualquer um dos resí-

duos φm,1 ultrapasse determinado limiar, os resultados serão apresentados de maneira

independente para GYROX, GYROY e GYROZ.

6.2.4.1 Parâmetros das Falhas Injetadas

Além dos parâmetros do detector em si, os parâmetros das falhas injetadas

no conjunto de teste também serão variados, sendo possível, assim, avaliar o com-

portamento da estratégia na presença de diferentes tipos, magnitudes e duração das

falhas. Desta maneira, cada tipo de falha, como visto na Seção 5.6, será injetada com

diferentes durações:



Capítulo 6. A Estratégia Aplicada ao OpenROV 88

d = {10, 25, 50, 100} = {2s, 5s, 10s, 20s}

e diferentes magnitudes:

1. Viés constante: δ = {0.1, 0.5, 1.0}

2. Ganho constante: β = {1.1, 1.5, 2.0}

3. Drift: c = {0.01, 0.05, 0.1}

4. Stuck-at: α = {0,max, last}

Desta maneira, deseja-se testar falhas de baixa, média e alta magnitudes para

cada tipo de falha. Para a falha viés constante, comparando-se com a amplitude das

leituras encontradas no conjunto de teste, os valores de δ adotados representam

aproximadamente 4%, 19% e 38% para GYROX; 4%, 20% e 41% para GYROY; e 3%,

14% e 28% para GYROZ. Já as falhas de drift correspondem a 0.4%, 1.9% e 3.8% para

GYROX; 0.4%, 2.0% e 4.1% para GYROY; e 0.3%, 1.4% e 2.8% para GYROZ. Para

Ganho constante, os valores de β representam um acréscimo de 10%, 50% e 100% da

leitura original, independente do alvo. A falha Stuck-at, diferentemente das anteriores,

não é variada de acordo com a sua intensidade, mas sim simulando-se três condições

diferentes: para α = 0, o atributo alvo mantém o valor 0 por toda a duração da falha,

enquanto que para α = max, o valor é ajustado para o valor máximo da faixa de

atuação do giroscópio. Já para α = last, o atributo mantém o valor lido no instante em

que a falha se inicia, até o término da falha.

Assim, temos 12 magnitudes distintas de falha, para 4 durações diferentes.

Desta maneira, 48 cenários distintos são planejados. Em cada cenário, 100 falhas

serão injetadas aleatoriamente no conjunto original de testes (sem falhas), sendo que

todas as falhas dentro de cada cenário correspondem a uma combinação específica de

magnitude e duração. Desta forma, temos um conjunto de dados com um total de 4800

falhas injetadas. Este conjunto de dados é, então, utilizado para avaliar o desempenho

de cada um dos 48 detectores, variando-se o modelo de regressão e os valores th

e wd, como visto anteriormente. Como este processo é repetido para cada atributo

alvo (GYROX, GYROY e GYROZ) analisado, ao total 14400 falhas são injetadas e 144

detectores avaliados.

No ato de inserção das falhas, alguns critérios são observados. Um intervalo

mínimo de 10 segundos é imposto entre o fim de uma falha e início de outra subse-

quente. Além disto, falhas não são inseridas nos primeiros e últimos 5 segundos do

conjunto de teste. Por fim, como a estratégia se baseia no comportamento dinâmico do

veículo, falhas não são inseridas em momentos em que o veículo se encontra ocioso,

i.e., quando nenhum comando é enviado aos motores. Como exemplo, uma falha de
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stuck-at com α = 0 ou α = last, quando inserida em condições de repouso, seriam

indistinguíveis do comportamento sem falhas. Como exemplo, a estrutura utilizada para

a configuração dos parâmetros de um cenário específico pode ser vista no Apêndice

A, na página 128.

6.2.4.2 Métricas de Desempenho

Para a avaliação da capacidade de detecção, quatro métricas foram utilizadas:

Precisão, Recall, medida F (ou F-measure) (BLAIR, 1979), e Latência de detecção.

A precisão nos dá a proporção entre o número de vezes que a estratégia foi

capaz de detectar a falha corretamente e o número de vezes que a estratégia detectou

uma falha, corretamente ou não, e sua expressão é dada por

Precisão =
TP

TP + FP
,

em que TP e FP representam o número de verdadeiros positivos (falhas detec-

tadas) e falsos positivos (condições normais detectadas como falha), respectivamente.

Já o Recall, também chamado de cobertura (SOARES, 2009), nos informa a

proporção entre as falhas que foram detectadas e as falhas totais, detectadas ou não,

e sua expressão é dada por

Recall =
TP

TP + FN
,

em que FN representa o número de falsos negativos (falhas não detectadas).

As duas métricas podem ser combinadas em uma, por meio relação

F = 2 ·
Precisão · Recall
Precisão + Recall

,

que consiste na média harmônica entre Precisão e Recall.

Em um sistema de detecção de falhas, um bom equilíbrio entre precisão e recall

deve ser alcançado, uma vez que uma baixa taxa de detecção implica em um sistema

ineficiente, ao passo que uma alta taxa de falsos positivos leva o operador a ignorar o

sistema (KHALASTCHI et al., 2011). Dependendo da aplicação, um esforço adicional

é realizado com a intenção de minimizar os falsos positivos (CHRISTENSEN et al.,

2008; GOLOMBEK, 2014), ou inclusive de zerá-los (ZHANG; POLYCARPOU; PARI-

SINI, 2002), à custa de outros aspectos de desempenho, como latência e recall. Neste

trabalho, procura-se minimizar os falsos positivos através de medidas como a adoção

de média móvel para o cálculo dos resíduos. No entanto, a principal métrica utilizada

para fins de comparação entre os detectores e métodos de seleção de atributos será

a F-measure, dando portanto um peso equivalente às métricas de precisão e recall.

Antes de os resultados serem apresentados, é necessária uma discussão sobre

a maneira como são contabilizadas as taxas de TP, FP e FN. A estratégia proposta
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Figura 22 – A contabilização das taxas de FP, TP e FN.

utiliza valores de atributos passados, tanto na implementação do modelo preditivo

quanto para o cálculo da média móvel dos resíduos. Assim, é possível que uma falha

seja detectada mesmo após o seu término. Por este motivo, é definido uma janela

de tempo na qual determinada falha é capaz de influenciar o detector, cujo tamanho

consiste em D+d, sendo que D é a duração da própria falha, e d é a soma do tamanho

da janela deslizante wd com a máxima unidade de atraso empregada na Rede NARX,

como visto no Capítulo 5.

Para auxiliar a compreensão, a Figura 22 apresenta quatro situações hipotéticas

de detecção. Na figura, os retângulos denotam os instantes em que a falha é inserida,

e a letra F em vermelho representa os instantes em que a estratégia acusa um estado

de falha. Assim, neste trecho hipotético, temos 3 falhas inseridas, 4 instantes em

que o detector indica uma falha e 4 situações a serem analisadas. Na situação 1, a

estratégia indica uma falha em um instante fora da zona de influência de quaisquer

falhas inseridas, sendo, portanto, contabilizada como um falso positivo (FP). Já na

segunda situação, ao menos uma indicação de falha está presente dentro do intervalo

de duração da falha e, portanto, é contabilizada como um verdadeiro positivo (TP). O

terceiro caso nos mostra a indicação de falha após a falha ter terminado, mas ainda

dentro de sua zona de influência D + d, sendo assim também contabilizada como TP.

O último caso representa uma situação em que uma falha é inserida e não detectada,

sendo assim classificada como um falso negativo (FN).

Por fim, a rapidez da detecção também deve ser levada em conta, como visto

no Capítulo 3. Por este motivo, resultados acerca da latência da detecção também

serão apresentados. Neste trabalho, a latência de detecção foi definida como sendo o

intervalo de tempo entre o início da falha e a primeira indicação de falha dentro de sua

respectiva zona de influência. Voltando ao exemplo da Figura 22, a latência da falha

detectada na situação 2 seria de 1 intervalo de tempo (ou 0.2s), e na situação 3 de 6

intervalos de tempo (ou 1.2s). Na situação 4, não há latência definida, uma vez que a

falha não foi detectada.

6.2.5 Avaliação do Desempenho

Nesta seção, os resultados com relação à capacidade de detecção serão apre-

sentados. Em um primeiro momento, os diferentes detectores serão avaliados de
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Tabela 9 – F-measure para cada combinação de limiar th e janela wd, de acordo com
cada subonjunto de atributos utilizado.

th 0.06 0.07 0.08 0.09

wd 7 10 13 7 10 13 7 10 13 7 10 13

G
Y

R
O

X SW 0.24 0.29 0.38 0.34 0.42 0.47 0.42 0.48 0.52 0.48 0.49 0.48
RF 0.33 0.41 0.44 0.44 0.50 0.56 0.51 0.56 0.56 0.54 0.55 0.54

CFS 0.25 0.31 0.39 0.37 0.46 0.52 0.47 0.52 0.54 0.49 0.50 0.50
ALL 0.27 0.34 0.41 0.39 0.45 0.49 0.45 0.50 0.55 0.50 0.51 0.51

G
Y

R
O

Y SW 0.16 0.24 0.30 0.28 0.37 0.51 0.41 0.51 0.62 0.49 0.59 0.60
RF 0.16 0.23 0.29 0.28 0.37 0.51 0.40 0.51 0.62 0.50 0.60 0.61

CFS 0.15 0.22 0.28 0.27 0.36 0.48 0.39 0.50 0.61 0.48 0.59 0.60
ALL 0.16 0.24 0.30 0.29 0.37 0.51 0.40 0.51 0.62 0.49 0.59 0.59

G
Y

R
O

Z SW 0.37 0.43 0.53 0.47 0.51 0.54 0.50 0.52 0.48 0.49 0.45 0.42
RF 0.45 0.52 0.60 0.54 0.61 0.61 0.58 0.58 0.55 0.57 0.52 0.48

CFS 0.34 0.42 0.51 0.46 0.52 0.55 0.51 0.53 0.51 0.51 0.48 0.45
ALL 0.33 0.43 0.51 0.47 0.51 0.52 0.49 0.50 0.46 0.47 0.43 0.41

acordo com as métricas de precisão/recall, F-measure e latência, sem realizar a dis-

tinção entre os vários tipos de falhas injetadas. Com base no F-measure, o detector

que obteve melhor desempenho será avaliado em maiores detalhes, analisando o seu

comportamento de acordo com a duração, tipo e magnitude das falhas injetadas. Este

procedimento será realizado para cada um dos atributos alvo.

Na Tabela 9, é apresentada a F-measure para cada combinação de limiar (th)

e tamanho da média móvel (wd), de acordo com o modelo obtido para cada subcon-

junto de atributos selecionado. Percebe-se que, de uma maneira, geral, valores da

F-measure similares foram encontradas para os três alvos, com as melhores combina-

ções apresentando resultados de 0.56, 0.62 e 0.61, para GYROX, GYROY, GYROZ,

respectivamente. Considerando as questões de controle e manobrabilidade do Open-

ROV, em conjunto com os resultados passados apresentados, poderia se esperar um

desempenho superior para o alvo GYROZ, em relação aos alvos restantes. Outros

fatores podem ter contribuído para a equiparação dos desempenhos, como a impor-

tância relativa de cada variável de entrada na rede NARX para a predição e o impacto

da interação entre as falhas inseridas com cada atributo alvo.

Já com relação ao subconjunto de atributos, percebe-se que o método RF

apresentou melhores resultados tanto para GYROX quanto para GYROZ. Para GYROY,

no entanto, o método de seleção de atributos não apresentou grande impacto no

desempenho, com valores similares entre si. Neste caso, não foi possível estabelecer

uma superioridade clara de um método com relação aos restantes.

Na Tabela 10, os valores de precisão e recall são reportados, permitindo uma

maior granularidade nas análises. De maneira geral, foram encontrados valores ele-

vados de precisão, com várias combinações chegando ao valor máximo de 1. Isto

significa um número baixo de falsos positivos, chegando a 0 para GYROY e GYROZ.

Já os resultados para o recall não foram tão expressivos quanto para a precisão,
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Tabela 10 – Precisão/recall para cada combinação de limiar th e janela wd, de acordo
com cada subconjunto de atributos utilizado.

th 0.06 0.07 0.08 0.09

wd 7 10 13 7 10 13 7 10 13 7 10 13

G
Y

R
O

X SW .15/.57 .20/.53 .30/.51 .25/.53 .37/.49 .47/.47 .38/.49 .52/.44 .66/.43 .55/.42 .65/.39 .70/.37
RF .23/.58 .32/.54 .39/.52 .37/.54 .49/.50 .67/.48 .53/.50 .67/.48 .73/.46 .66/.47 .72/.44 .73/.43

CFS .16/.57 .22/.53 .31/.50 .28/.53 .43/.49 .59/.47 .45/.49 .60/.45 .72/.43 .58/.43 .69/.40 .72/.38
ALL .17/.57 .25/.53 .35/.50 .31/.53 .41/.49 .51/.48 .43/.48 .55/.46 .72/.44 .56/.44 .66/.41 .71/.39

G
Y

R
O

Y SW .10/.55 .16/.52 .22/.49 .19/.51 .31/.48 .57/.46 .35/.48 .58/.46 1.0/.45 .53/.46 .89/.44 1.0/.43
RF .09/.56 .15/.52 .21/.50 .19/.51 .30/.49 .55/.47 .35/.49 .58/.46 .98/.45 .54/.47 .91/.45 1.0/.44

CFS .09/.55 .14/.52 .20/.49 .18/.51 .29/.48 .50/.47 .33/.48 .55/.46 .93/.45 .49/.46 .88/.44 1.0/.43
ALL .10/.55 .16/.51 .21/.49 .20/.51 .31/.48 .56/.46 .35/.48 .57/.46 1.0/.45 .53/.46 .92/.44 1.0/.42

G
Y

R
O

Z SW .28/.54 .39/.49 .63/.46 .46/.48 .66/.42 .88/.39 .62/.42 1.0/.35 1.0/.32 .85/.35 1.0/.29 1.0/.26
RF .37/.57 .52/.53 .76/.50 .57/.52 .86/.47 .98/.44 .77/.47 1.0/.41 1.0/.38 .98/.40 1.0/.35 1.0/.31

CFS .24/.55 .37/.50 .56/.47 .44/.49 .65/.44 .90/.40 .64/.43 .93/.37 1.0/.34 .83/.37 1.0/.32 1.0/.29
ALL .24/.53 .38/.49 .58/.45 .46/.47 .67/.41 .87/.37 .64/.40 1.0/.33 1.0/.30 .80/.33 1.0/.28 1.0/.26

com valores na faixa de 15% a 58%. Para as melhores combinações do detector, de

acordo com a F-measure, 46%, 45% e 44% das falhas inseridas foram recuperadas

para GYROX, GYROY e GYROZ respectivamente. Percebe-se, também, que existe

sempre um balanço entre precisão e recall. À medida que th e wd aumentam, os

valores de precisão sobem, à custa de uma queda nas medidas de recall.

Por fim, a média e desvio-padrão (em número de intevalos de tempo) das latên-

cias são reportados na Tabela 11. Apesar de haver um aumento da latência à medida

que th e wd aumentam, a diferença não é expressiva. Percebe-se que os maiores va-

lores encontrados apresentam média e desvio padrão de 18 e 20 intervalos de tempo

(3.6 e 4 segundos), respectivamente, enquanto que a duração média das falhas inseri-

das é de 9.25 segundos. Estes resultados podem ser considerados aceitáveis, ou não,

de acordo com a aplicação em questão. É possível, por exemplo, que para determi-

nadas classes de veículos autônomos, requisitos mais severos quanto à rapidez de

detecção sejam encontrados. No entanto, para a presente aplicação, em que a detec-

ção de falhas é realizada com a intenção de auxiliar o piloto do veículo no processo de

tomada de decisão, os valores encontrados de latência foram considerados aceitáveis.

6.2.5.1 O desempenho de acordo com a falha

Para os resultados apresentados a seguir, faz-se necessário definir uma con-

figuração específica do detector para cada atributo alvo. Os critérios adotados para

esta escolha foram baseados no F-measure, como mostrado na Tabela 9. Como, para

todos os casos, o método RF figurou entre os valores mais elevados, optou-se por

avaliar detectores que utilizem este método de seleção. Em caso de empate, optou-se

por aquele com maior valor de precisão, com a intenção de minimizar-se os falsos

positivos. Desta maneira, os seguintes detectores foram selecionados para análise

mais aprofundada: GYROX - Método RF, th 0.08 e wd 13, GYROY - Método RF, th 0.08
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As Figuras 24, 25 e 26 relacionam o F-measure de acordo com o tipo de falha

e, para cada tipo de falha, suas respectivas magnitudes, para as diferentes durações.

Os resultados nos mostram que para diversos tipos de falha o desempenho da

estratégia foi ideal, ou próximo disto, independente da duração da falha, apresentando

F-measure superior a 0.9. Estes são os casos das falhas de viés (δ = 1.0), drift (c = 0.1),

stuck-at (α = max) para GYROX; das falhas de viés (δ = 0.5e1.0), drift (c = 0.1), stuck-

at (α = max) para GYROY; e das falhas de viés (δ = 1.0) e stuck-at (α = max) para

GYROZ.

Em outros casos, o desempenho da estratégia foi ideal, ou próximo disto, após

determinada duração, a partir da qual os valores de F-measure encontrados superam

0.9. Estes são os casos das falhas de viés (δ = 0.5), drift (c = 0.01 e 0.05) para

GYROX; das falhas de drift (c = 0.01 e 0.05) para GYROY; e das falhas de drift (c =

0.01, 0.05 e 0.1) para GYROZ. Neste grupo, nota-se um comportamento similar entre

as falhas de drift: quanto maior a magnitude, as falhas de menores duração são mais

facilmente detectadas, como era de se esperar, devido à natureza da falha.

Percebe-se, também, que certas condições passaram despercebidas pela estra-

tégia, com F-measure próximo a 0, como é o caso das falhas de viés (δ = 0.1), ganho

(β = 1.1), stuck-at (α = 0) para GYROX; falhas de viés (δ = 0.1), ganho (β = 1.1),

stuck-at (α = max e last) para GYROY; e falhas de viés (δ = 0.1), ganho (β = 1.1) para

GYROZ.

De maneira geral, as falhas de ganho constante se provaram as mais desafia-

doras de serem detectadas, com desempenho aceitável apenas para determinadas

magnitudes para GYROZ. As falhas do tipo stuck-at também apresentou desempenho

variável, de acordo o valor de δ adotado. A magnitude se provou o fator determinante

para as falhas de viés, enquanto que a duração é um fator crucial para a detecção das

falhas de drift.

Por fim, a latência também é analisada, em termos de média e desvio-padrão,

de acordo com o tipo, magnitude e duração das falhas inseridas, como apresentado

nas Figuras 27, 28 e 29. Para os casos em que nenhuma falha é detectada, a latência

não é definida e, portanto, são omitidas nos gráficos. Além disto, também são omitidos

os pontos para o qual o número de falhas detectadas é pequeno (≤ 3), por considerar

que as medidas de média e desvio padrão seriam pouco representativas. Nas ocasiões

em que determinados tipos de falhas não são detectados para duração alguma, a falha

inteira é definida como ND (não detectada).

Percebe-se que para todos os casos, a média da latência se encontra próxima

ou abaixo da própria duração da falha. Isto significa que, na média, as falhas são

detectadas ainda antes de seu término. De maneira geral, observa-se dois compor-

tamentos distintos quanto à latência: falhas que apresentam média e desvio-padrão

aproximadamente constantes, com relação à sua duração, como nas falhas de viés
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7 INTEGRAÇÃO COM A PLATAFORMA IOT

Uma vez treinados os modelos e definidos todos os parâmetros do detector, a

estratégia de detecção pode ser integrada em uma infraestrutura baseada em Compu-

tação em Nuvem (Cloud Computing), ou seja, em um modelo que habilita o acesso de

rede a um conjunto compartilhado de recursos computacionais (como armazenamento,

aplicações e serviços) de maneira ubíqua e conveniente (MELL; GRANCE et al., 2011).

A plataforma de sensoriamento distribuído do Laboratório de Integração Softwa-

re/Hardware (LISHA) (LISHA, 2019) foi a adotada para a realização deste projeto. No

servidor, a comunicação com agentes externos (gateway e interface gráfica) é reali-

zada por meio da interface REST API, pela qual instruções de inserção e requisição

de dados são realizadas por clientes. O padrão de representação de dados utilizado

pela plataforma é o Smartdata, que é uma API (Application Programming Interface) de

alto nível para redes de sensores que tem o objetivo de facilitar o desenvolvimento de

aplicações de sensoriamento. Além do valor da medição em si, um SmartData contém

metainformação relativa a aspectos de semântica, localização espacial, temporização

e confiabilidade (RESNER et al., 2018).

7.1 ESTRUTURA DOS DADOS

Os seguintes tipos de requisições estão disponíveis ao cliente para a comuni-

cação com o servidor: attach, create, put e get. As requisições attach e create são

responsáveis pela criação de séries temporais:

Código 7.1 – Representação das séries temporais no formato Series.

{

"series" : Object

{

"version" : string

"unit" : unsigned int

"x" : int

"y" : int

"z" : int

"r" : unsigned int

"t0" : unsigned int

"t1" : unsigned int

"dev" : unsigned int

"signature" : unsigned int

"workflow": unsigned int
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}

"credentials" : Object

{

"domain" : string

"username" : string

"password" : string

}

}

Desta maneira, séries temporais são definidas por sua:

1. Localização espacial: O campo r define a esfera de abrangência da série, cujo

centro é definido pelas coordenadas espaciais geocêntricas x, y e z (CLYNCH,

2006).

2. Localização temporal: o período de tempo delimitado pelos timestamps inicial e

final t0 e t1, respectivamente.

3. Unidade: A unidade SI (MECHTLY, 1973) (ou digital) dos dados que compõem a

série, como, por exemplo, unidade de corrente, tensão ou temperatura.

Uma vez criadas as séries, os dados enviados subsequentemente serão aloca-

dos na base de dados do servidor de acordo com suas respectivas séries, conforme

suas coordenadas espaço-temporais e unidade. Os dados sensoriais, por sua vez, são

representados no formato Smartdata, utilizando também o padrão JSON, conforme a

seguir:

Código 7.2 – Representação dos atributos no formato SmartData.

{

"smartdata" : Array

[

{

"version" : string

"unit" : unsigned int

"value" : double

"error" : unsigned int

"confidence" : unsigned int

"x" : int

"y" : int

"z" : int

"t" : unsigned int
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"dev" : unsigned int

"signature" : unsigned int

"workflow": unsigned int

}

]

"credentials" : Object

{

"domain" : string

"username" : string

"password" : string

}

}

O campo value especifica o valor do atributo, como a medição de um sensor

ou comando enviado a um atuador. A localização temporal, por sua vez, é realizada

através do campo t, representando o timestamp do momento de coleta do atributo.

O campo dev é utilizado para desambiguação nos casos em que leituras de fontes

diversas apresentem uma mesma coordenada espaço-temporal e unidade como, por

exemplo, um acelerômetro que é capaz de fornecer leituras de aceleração de 3 eixos

distintos. Os dados enviados são direcionados a um domínio específico, cujo acesso

pode ser realizado pelos campos username e password. Alternativamente, o acesso ao

domínio pode ser realizado diretamente via certificação digital, e neste caso o objeto

credentials não é utilizado nas requisições.

7.1.1 O campo Workflow

Por meio do campo workflow, a plataforma IoT fornece uma maneira de esta-

belecer um determinado fluxo de trabalho a ser executado dentro do servidor. No ato

do recebimento do smartdata, o servidor verifica se há um ou mais fluxos de trabalho

associado à sua série temporal, definido no ato de criação da série. Caso afirmativo, de

maneira prévia à inserção do smartdata na base de dados, o dado é encaminhado para

o script associado. Após a execução do fluxo de trabalho, o dado é então inserido na

base de dados. Desta maneira, o presente trabalho pretende implementar o detector

de falhas como um script que é invocado a cada envio dos dados ao servidor.

7.2 ARQUITETURA DE SOFTWARE

Nesta seção, pretende-se abordar a arquitetura de software do sistema proposto,

apresentando o comportamento geral do sistema, bem como seu comportamento

interno e interações entre componentes de software
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Figura 31 – Diagrama de fluxo de informação da arquitetura proposta.

Apenas a fase de detecção do sistema será implementada na plataforma IoT,

i.e., o processo de treinamento do modelo preditivo usado para detectar falhas é

realizado de maneira offline, envolvendo as etapas de seleção de atributos, definição

da topologia, treinamento e validação. Assim, os parâmetros dos modelos, como pesos

dos neurônios, topologia da rede e mapeamento dos atributos selecionados estarão

disponíveis para o detector durante a operação da estratégia.

7.2.1 Descrição e Relações entre Componentes

O comportamento geral e a troca de informações entre os componentes do

sistema proposto pode ser visto na Figura 31. O gateway é o componente responsável

pelo interfaceamento entre o ROV e o sistema, coletando informações fornecidas pelo

veículo e enviando-as para o servidor, já em um formato de smartdata. Neste trabalho o

gateway acessa as informações sensoriais do ROV a partir de arquivos JSON, obtidos

após a operação do ROV. Em futuras expansões deste trabalho, pretende-se substituir

a fonte de dados pelo ROV em si, que fornece informações ao gateway diretamente,

durante a própria operação do veículo.

O servidor, então, recebe os dados sensoriais emitidos pelo gateway e os re-

transmite ao detector, de acordo com o campo workflow da respectiva série temporal.

Os dados enviados são direcionados a um domínio específico, que foi criado para este

projeto (Underwater ROV ), cujo controle de acesso é realizado via certificação digital.

O detector, por sua vez, utiliza os parâmetros dos modelos preditivos (um para cada

atributo alvo) já treinados para realizar o processo de detecção de falhas. Uma vez

gerado o diagnóstico, o detector encaminha o resultado para o servidor, que então

armazena o valor em uma base de dados, em conjunto com os dados sensoriais rece-

bidos pelo gateway. Finalmente o usuário, que pode ser o próprio operador ou outro

agente externo, pode visualizar o resultado da detecção por meio da interface gráfica.

O comportamento do gateway pode ser visto no diagrama de máquina de esta-

dos apresentado na Figura 32. Após a sinalização de início de detecção enviada pelo

usuário, o gateway passa ao estado de criação de séries temporais para cada tipo
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Figura 32 – Diagrama de máquina de estados do componente gateway.

de atributo fornecido pelo veículo. Como o ROV não tem a capacidade de localização

espacial por operar abaixo d’água, as coordenadas espaciais x, y, z da série (e dos

dados subsequentes) serão atribuídas de acordo com a posição do notebook utilizado

para a operação do veículo. Assim, o campo r da série delimita a esfera de alcance do

ROV centrada no notebook, de acordo com o comprimento do cabo umbilical (100m).

Como, em um mesmo intervalo de tempo, a mesma localização espacial e temporal é

atribuída a todos os dados sensoriais, a desambiguação para o caso em que diferentes

atributos possuem a mesma unidade é realizada pelo campo dev, cujo número inteiro

define o sensor que gera o smartdata em questão.

Uma vez criado as séries temporais para todos os atributos, o gateway passa

ao estado de envio de dados.

A sequência de atividades relativas ao envio dos dados para detecção pode ser

vista no diagrama de atividade apresentado na Figura 33, distinguindo as atividades

de acordo com o componente que as executa. O processo se inicia pelo gateway,

que coleta os dados do ROV de forma contínua, até que a parada de detecção seja

sinalizada pelo usuário. Após a conversão dos dados coletados para um formato de

smartdata, os dados são enviados e encaminhados pelo servidor ao componente

detector.

Para a execução do detector, os frameworks dos pacotes de inteligência artificial

utilizados (Keras (CHOLLET et al., 2018), Theano (BERGSTRA et al., 2010)) devem

ser inicializados previamente. Para evitar que o processo de inicialização seja feito a

cada vez que o script do workflow é chamado pelo servidor, o detector é implementado

como um conjunto de dois componentes: o script de workflow e um processo daemon.

Caso um dado seja encaminhado ao script de workflow e o processo daemon já não

esteja em execução, o mesmo é criado. Desta forma, o script encaminha os dados

para o daemon, que por sua vez retorna o diagnóstico ao script.

Como visto na Seção 4.3.3, o modelo preditivo utilizado na detecção de falhas
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exige os valores de momentos passados de diversos atributos. Portanto, a detecção é

efetivamente realizada somente quando uma cache local do detector é populada pela

informação histórica necessária. Uma vez disponível os dados necessários, uma etapa

prévia de normalização é necessária, uma vez que o modelo espera um conjunto de

entradas normalizado. Assim que o resíduo é calculado para cada atributo-alvo, o vetor

de resíduos é encaminhado de volta ao servidor para inserção na base de dados.

7.3 O DETECTOR INTEGRADO À PLATAFORMA IOT

Como exemplo, o processo de detecção de falhas, apenas para GYROZ, foi im-

plementado e integrado à plataforma IoT, utilizando os modelos treinados e parâmetros

definidos de acordo com as Seções prévias deste trabalho.

Para ilustrar a implementação, um trecho do conjunto de teste de aproximada-

mente 160 segundos foi utilizado. Neste trecho, 3 falhas de viés constante (δ = 0.1 e

duração de 2s) foram inseridas, de acordo com o procedimento explicado em 6.2.4.1.

Na Figura 34a, duas curvas distintas podem ser vistas: o atributo real GYROZ, coletado

a partir do ROV, é representado na curva azul. O valor estimado a partir do modelo

de regressão é representado em laranja. O eixo vertical consiste no atributo alvo após

normalização, enquanto que o eixo horizontal representa o número de intervalos de

tempo decorridos. Os pontos em vermelho na base da Figura denotam os momentos

em que as falhas foram inseridas.

Na Figura 34b, é apresentado o processo de geração de resíduos, já integrado

à plataforma IoT. Neste caso, o detector, presente no servidor, fornece como resul-

tado o resíduo referente ao GYROZ, após aplicação da média móvel. O detector foi

desenvolvido como um webservice, utilizando a biblioteca Tornado (DORY; PARRISH;

BERG, 2012), para a linguagem Python. Assim, a aplicação web é chamada pelo script

de workflow toda vez que um smartdata é recebido. O valor de limiar para a determi-

nação da falha é representado pela linha vermelha horizontal. Percebe-se que, neste

exemplo, todas as 3 falhas são devidamente detectadas pela estratégia. A visualiza-

ção do diagnóstico resultante é feita através da plataforma aberta Grafana, utilizada

para a construção de painéis para monitoramento e análise de dados de séries tempo-

rais (GRAFANA, 2019). Para tal, o Grafana, assim como o gateway, utiliza a interface

REST API para a requisição dos dados presentes no servidor.

A metodologia e resultados apresentados neste Capítulo pretende demonstrar

a viabilidade da plataforma para a tarefa de detecção de falhas. Através do mecanismo

de workflow, a mesma estratégia pode ser aplicada em paralelo a múltiplos atributos,

ou inclusive detectores de diferentes métodos podem ser implementados, aumentando

a confiabilidade e a capacidade de isolamento de falhas da estratégia final.
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(b) O processo de detecção implementado à plataforma IoT. Linha horizontal representa o valor
do limiar adotado.

Figura 34 – Trecho de operação do ROV, com detector integrado à plataforma IoT.
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8 CONCLUSÃO

Neste trabalho, foi apresentada uma estratégia de detecção de falhas para

veículos subaquáticos não tripulados. A estratégia foi desenvolvida considerando-se

algumas limitações comumente encontradas em aplicações reais: a complexidade do

sistema cujas falhas devem ser detectadas, a escassez de dados referentes a estados

de falhas e imprevisibilidade das possíveis condições de falha.

Os resultados foram apresentados em duas etapas distintas do trabalho. Em um

primeiro momento, a capacidade de regressão dos atributos alvo GYROX, GYROY e

GYROZ foi avaliada, considerando a aplicação conjunta de diversos métodos utilizados

ao longo das etapas de análise de correlação, seleção de atributos e construção do

modelo preditivo. Os valores de erros encontrados nesta etapa demonstram que o

modelo foi capaz de estimar satisfatoriamente o valor futuro dos atributos alvo. Isto

demonstra que os aspectos dinâmicos e não-lineares da presente aplicação foram

bem representados pela abordagem.

Em uma segunda etapa, a capacidade de detecção de falhas da estratégia

é avaliada. Para tal, falhas de sensores foram inseridas em um conjunto de teste,

variando-se diferentes parâmetros das falhas, como tipo, magnitude e duração. Para

diversas combinações de falhas, a estratégia foi capaz de detectar a grande maioria

das falhas, além de apresentar taxa de falsos positivos próximo de zero. No entanto,

outras combinações de falhas, geralmente de baixa magnitude e curta duração, se

provaram imperceptíveis à estratégia utilizada.

Tomando como base as pesquisas citadas neste trabalho, a questão da intermi-

tência das falhas é pouco abordada. Na maioria das vezes, falhas permanentes são

inseridas, e os resultados são analisados com base em um trecho geralmente curto de

operação do sistema analisado. No presente trabalho, o tempo de duração da falha foi

um aspecto central durante a avaliação dos resultados. Além disto, um grande número

de falhas foi inserido no conjunto de testes, com uma diversidade grande de falhas,

com relação ao seu tipo, magnitude e duração. Desta maneira, é possível avaliarmos

o detector quando submetido a diferentes condições de falha, aprofundando a análise.

Além disto, uma das contribuições deste trabalho foi avaliar o impacto de dife-

rentes métodos de seleção de atributos utilizados na estratégia. De maneira geral, o

método RReliefF demonstrou ser superior aos métodos restantes, tanto para a capaci-

dade de regressão dos modelos preditivos quanto para a capacidade de detecção de

falhas de sensores. No entanto, as comparações devem ser feitas com certo cuidado,

uma vez que a variação dos parâmetros internos de cada método de seleção, além da

maneira com que foram aplicados, pode levar a resultados diversos.

Por fim, a estratégia proposta, como um todo, é a contribuição principal deste

trabalho. Os resultados demonstraram que a aplicação em conjunto das diversas téc-
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nicas resultou em uma estratégia capaz de detectar falhas de sensores de maneira

bem-sucedida, sendo capaz de auxiliar o piloto em eventuais situações de falha.

De maneira complementar, alguns aspectos da abordagem proposta são discu-

tidos, com relação a certas características desejáveis em um sistema de detecção:

1. Rapidez da detecção. Para todos os casos, a latência de detecção média en-

contrada não foi superior a 4 segundos. Portanto, para a presente aplicação, a

estratégia apresentou uma rapidez de detecção satisfatória.

2. Adaptabilidade. O detector proposto não assume condições definidas de falha,

sendo, portanto, capaz de atuar sob condições imprevistas, apresentando boa

adaptabilidade.

3. Requisitos de modelagem. O desenvolvimento e implementação da estraté-

gia envolveu esforço e tempo consideráveis. No entanto, pelo fato de o fluxo

de trabalho já estar bem definido e estruturado, os esforços de modelagem são

consideravelmente reduzidos para etapas futuras de manutenção, em casos de

adaptação da estratégia à adição de funcionalidades ou substituição de compo-

nentes do ROV, por exemplo.

8.1 LIMITAÇÕES

A estratégia proposta interpreta como falha situações em que um alto desvio

do comportamento normal é observado. Portanto, o leque de situações interpretadas

como falhas se torna bastante amplo. Isto pode ser considerado como uma vantagem

em determinados aspectos, mas como uma desvantagem em outros. Por um lado,

a estratégia é capaz de detectar não somente falhas de sensores, mas também de

outras naturezas, como falhas de atuador e falhas de software, por exemplo. Por outro

lado, situações anômalas podem ser, de maneira indesejada, interpretadas como uma

falha. A interação do veículo com o próprio cabo umbilical, como forças de tração entre

os dois, poderiam ser identificadas como falhas. Em um outro exemplo, é possível

que efeitos de correntes oceânicas levem a detecções de falha pelo detector. Apesar

de este exemplo poder ser considerado como um distúrbio exógeno no processo,

como visto no Capítulo 1, determinados tipos de eventos podem ser considerados de

interesse, ou não, de acordo com o usuário e aplicação.

Outra questão é a subjetividade do conceito de normalidade. Como visto, al-

gumas etapas simples de pré-processamento são realizadas de maneira a eliminar

possíveis pontos anômalos da base de dados que representa o comportamento normal.

No entanto, em uma primeira instância, os dados coletados devem ser julgados com

relação à sua normalidade, pelo piloto do veículo. Caso o ROV esteja numa condição

de falha que, sob a perspectiva do piloto, não prejudique a sua adequada operação,
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esta condição será incluída à base de dados de treinamento e, portanto, tratada como

um comportamento normal pela estratégia.

8.2 TRABALHOS FUTUROS

A seguir, serão apresentadas possíveis extensões que, na perspectiva do autor,

contribuiriam de maneira significativa para com o trabalho realizado:

1. Estudo para outros tipos de falhas. Como mencionado, a estratégia proposta,

a princípio, é capaz de capturar falhas de diversas naturezas. Neste sentido,

avaliar o desempenho da estratégia mediante a presença de outros tipos de

condições, como falhas de atuador e de software, seria um importante passo

para o aprofundamento da avaliação da estratégia.

2. Isolamento de falhas. A etapa de detecção de falhas consiste na etapa inicial

em sistemas de DDF. Uma possível expansão para o projeto seria considerar

a etapa posterior de isolamento de falhas, sendo possível assim determinar a

origem da falha. Isto pode ser feito, por exemplo, aplicando o mesmo detector

apresentado neste trabalho para diferentes sensores. Os resultados individuais

para cada sensor podem ser então analisados em conjunto, permitindo uma

diferenciação entre falhas de diferentes naturezas.

3. Aplicação em outros sistemas. Apesar de a estratégia ter sido apresentada

sob o contexto de veículos subaquáticos não tripulados, não há nada que im-

peça a aplicação da metodologia proposta para diferentes classes de veículos

e sistemas robóticos. De fato, diversos trabalhos similares foram aplicados a,

por exemplo, motocicletas (CAPRIGLIONE et al., 2018), sistemas robóticos autô-

nomos (CHRISTENSEN et al., 2008) e drones (KHALASTCHI et al., 2011). A

aplicação e avaliação da estratégia para diferentes estudos de caso é um passo

importante para a evolução da estratégia proposta.

4. Detecção em tempo real. A implementação atual da estratégia parte de um

conjunto de dados já coletados do ROV. Para a implementação da estratégia em

um cenário real, no entanto, as falhas devem ser detectadas durante a operação

do veículo. Neste sentido, um direcionamento futuro é a implementação da estra-

tégia em tempo real, em conjunto com a análise de viabilidade da plataforma IoT

utilizada, levando em consideração aspectos de latência da resposta e questões

de escalabilidade da estratégia.

5. Uso de diferentes métodos. A estratégia proposta é composta pela associa-

ção de diversas análises, de forma modularizada. Desta forma, a aplicação de

diferentes métodos contribui para o trabalho de duas maneiras: com a busca
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por um desempenho superior da estratégia como um todo, além de comparar e

discutir o desempenho individual dos métodos, quando integrado às análises res-

tantes. Como exemplo, outras arquiteturas de RNAs podem ser utilizadas para

a obtenção do modelo de regressão, como redes recorrentes (SUN; LI et al.,

2016; NASCIMENTO; VALDENEGRO-TORO, 2018) ou autoencoders (DAU; CI-

ESIELSKI; SONG, 2014), por exemplo. Analogamente, métodos de seleção de

atributos adicionais podem ser avaliados, além do uso de diferentes medidas de

correlação para a etapa de caracterização dinâmica.
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APÊNDICE A – CENÁRIOS EXPERIMENTAIS

Código A.1 – Exemplo de definição dos parâmetros de um cenário de inserção de

falhas.

{

"scenario_number":8,

"number_faults":100 ,

"duration_fault":[25],

"gap_between_faults":50 ,

"insert_when_active":"True",

"stuck_at":{

"active":"False",

"feature": ["GYROZ"],

"constant": [0]

},

"constant_gain":{

"active":"True",

"feature": ["GYROZ"],

"coefficient": [1.5]

},

"constant_bias":{

"active":"False",

"feature": ["GYROZ"],

"constant": [25]

},

"drift":{

"active":"False",

"feature": ["GYROZ"],

"slope": [20]

}
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ANEXO A – ESTRUTURA DOS DADOS COLETADOS

Código A.1 – Estrutura dos dados de navegação coletados.

{

"0": {

"data": [

{

"deapth": "0.00",

"hdgd": "0.00",

"pitch": "0.00",

"roll": "0.00",

"thrust": "0.00",

"timestamp": 1521137926880 ,

"yaw": "0.00"

}

],

"name": "navdata"

},

Código A.2 – Estrutura dos dados de telemetria coletados.

"1": {

"data": [

{

"AVCC": "5233",

"BNO_INIT_STATUS": "FAILED",

"BRDI": "0.63",

"BRDT": "55.11",

"BRDV": "8.86",

"BT1I": "0.24",

"BT2I": "0.55",

"CAPA": "254",

"Depth.C0": "INVALID",

"Depth.C1": "INVALID",

"Depth.C2": "INVALID",

"Depth.C3": "INVALID",

"Depth.C4": "INVALID",
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"Depth.C5": "INVALID",

"Depth.C6": "INVALID",

"Depth.C7": "INVALID",

"Depth.CoeffFailure": "C7",

"Depth.crcCheck": "CantPerform",

"LIGP": "0.00",

"LIGT": "0",

"SC1I": "0.02",

"SC2I": "0.02",

"SC3I": "0.02",

"alps": "2941",

"atmp": "0.00",

"btti": "0.77",

"cmd": "ping(0)",

"cmpd": "Jan 24 2018 , 21",

"cpuUsage": 0.6052631578947368 ,

"crc": "pass",

"deap": "0.00",

"fmem": "3447.00",

"fthr": "0.00",

"hdgd": "0.00",

"icmd": "start ()",

"iout": 0.6 ,

"log": "Attempting to fetch depth cal coeff",

"modtime": "NA|0|NA|0|NA|0|NA|0|NA|0|NA|0|NA|

0|NA|0|NA|1|NA|0|NA|0|NA|0|",

"motorAttached": "1",

"motors": "1500 ,1500 ,1500",

"mpu_init failed with code": " -1",

"mtarg": "1500 ,1500 ,1500",

"mtrmod": "1.00 ,1.00 ,-1.00 ,2.00 ,2.00 ,-2.00",

"norm_pitch": "0.00",

"norm_roll": "0.00",

"norm_yaw": "0.00",

"pitc": "0.00",

"pong": "1,950188",

"pres": "0.00",

"rawcmd": "9E ,70,69 ,6E,67,28,30,29 ,3B,",

"roll": "0.00",
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"servo": "1500",

"starg": "1500",

"targetDepth": "DISABLED",

"targetHeading": "DISABLED",

"temp": "0.00",

"time": "949702.00",

"timestamp": 1521137926206 ,

"ver": "CUSTOM_BUILD",

"vout": 8.88 ,

"yaw": "0.00",

"yawCommand": "0.00",

"yawError": "0.00"

}

],

"name": "telemetry"

}

}
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